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Abstract
Content-Oriented Networks (CONs) are a new communication paradigm to the Internet.
This new paradigm focuses on the content delivery to users regardless of the location of
the content rather than the current Internet architecture that focuses on the communica-
tion between end systems. In CONs, the network infrastructure also actively contributes
to content caching and distribution. The main advantage of this new paradigm is to in-
crease the efficiency of content delivery and also the content availability. Furthermore,
CONs simplifies the solution of current Internet problems, such as mobility and content
security. This chapter presents the basic concepts of CONs, describes the main architec-
ture proposals for these networks, and discusses the main challenges for its development.
The challenges include naming, routing, and caching on the network-core elements and
also several aspects of content security, users’ privacy, and issues to implement CONs in
practice.

Resumo
As Redes Orientadas a Conteúdo (Content-Oriented Networks), ou simplesmente ROCs,
representam um novo paradigma de comunicação para a Internet. Nesse novo paradigma,
o foco é a entrega de um dado conteúdo para os usuários independentemente da local-
ização desse conteúdo, ao contrário da arquitetura atual da Internet em que o foco é a
comunicação entre sistemas finais. Nas ROCs a infraestrutura da rede também participa
ativamente do armazenamento e da distribuição dos conteúdos. A principal vantagem
desse novo paradigma, portanto, é aumentar a eficiência da entrega e a disponibilidade
de conteúdos. Além disso, as ROCs simplificam soluções para problemas da Internet
atual, como a mobilidade e a segurança dos conteúdos. Este capítulo apresenta os con-
ceitos básicos das ROCs, descreve as principais propostas de arquiteturas para tais redes
e discute os principais desafios para seu desenvolvimento. Entre esses desafios estão a
nomeação de conteúdos, o roteamento e o uso de caches de conteúdo nos elementos do
núcleo da rede e também questões relativas à segurança de conteúdos, à privacidade dos
usuários e aos aspectos práticos para implantação das ROCs.
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5.1. Introdução
No início do desenvolvimento da Internet, o principal problema a ser resolvido

em termos de comunicação entre computadores era o compartilhamento de recursos [Ja-
cobson et al. 2009a, Jacobson et al. 2012]. Estações interconectadas necessitavam trocar
informações, como arquivos e registros em bancos de dados, e também permitiam acesso
a equipamentos remotos, como impressoras. O objetivo, portanto, era a comunicação
eficiente entre estações. Hoje, novas tecnologias de rede de núcleo e de acesso propor-
cionam um aumento significativo da banda passante disponível e redução dos custos de
conexão de usuários. Essa popularização do acesso à Internet estimula a criação de no-
vas aplicações, como sistemas de publicação de vídeos e redes par-a-par (peer-to-peer -
P2P) de compartilhamento de arquivos, remodelando completamente a forma de uso da
Internet pelos usuários finais. Portanto, a distribuição de conteúdo na Internet passou por
um processo de evolução, afastando-se da definição de sistema de informação textual em
direção à de um sistema de informação multimídia, no qual dados, serviços e aplicações
são consumidos como conteúdos [Plagemann et al. 2005]. Esse novo modelo enfatiza
o interesse pelo conteúdo, independente de sua localização física ou lógica. Conteúdo,
nesse contexto, consiste de dados codificados ou dados multimídias, como vídeo, áudio,
documentos, imagens e páginas web, por exemplo, e metadados, isto é, dados a respeito
dos dados que possibilitam sua localização, sua interpretação e seu gerenciamento [Plage-
mann et al. 2005]. Essa nova caracterização implica a existência de uma infraestrutura
que possibilite a requisição e transmissão de conteúdo de forma eficiente, segura e com
alta disponibilidade. Apesar dessa mudança na característica de uso das aplicações, os
protocolos mais utilizados para a obtenção de conteúdo na Internet são, ainda, orientados
à localização.

Atualmente, ainda não existe uma solução única que contemple todos os requi-
sitos da distribuição de conteúdo. Basicamente, existem técnicas que tentam atender
parcialmente esses requisitos e contornar as limitações da atual arquitetura da Internet.
Redes P2P e redes de distribuição de conteúdos (Content Distribution Networks - CDNs)
são soluções largamente adotadas para o atendimento desse objetivo, como comprova
o sucesso de aplicações como o BitTorrent e de provedores de CDNs como a Akamai.
Porém, a arquitetura atual da Internet remete a problemas de persistência, disponibilidade
e segurança dos conteúdos, uma vez que tais aplicações fazem uso de soluções específi-
cas e/ou proprietárias. O uso de redirecionamentos HTTP (HyperText Transfer Protocol)
e DNS (Domain Name System) dinâmico em CDNs, por exemplo, não garante a persistên-
cia das informações. O reposicionamento dos dados na rede também requer consultas a
estruturas centralizadas, aumentando o tempo total de entrega do conteúdo [Koponen et al.
2007]. Portanto, se faz necessária uma mudança radical na arquitetura atual da Internet.
Deve-se levar em conta aspectos para aumentar a eficiência da localização e da entrega
e a disponibilidade de conteúdos. Esses requisitos são atendidos pelas redes orientadas a
conteúdo (ROCs).

As redes orientadas a conteúdo introduzem um novo paradigma de comunicação
para a Internet. As ROCs enfatizam o acesso à informação independentemente de sua
localização. Diferentemente da abordagem tradicional da Internet, centrada na identifica-
ção e localização de estações, as ROCs utilizam conceitos inovadores como conteúdo
nomeado, roteamento baseado em nomes, segurança aplicada diretamente a conteúdos e
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armazenamento de dados nos elementos do núcleo da rede [Jacobson et al. 2009a, Kopo-
nen et al. 2007, Visala et al. 2009] Tais conceitos permitem criar uma arquitetura mais
eficiente para a distribuição de conteúdo, evitando assim todos os remendos necessários à
arquitetura vigente da Internet, como o IP Multicast, o uso do DNS, IPSec etc. A arquite-
tura baseada em conteúdo pode, então, prover de forma nativa novas funcionalidades,
como o compartilhamento eficiente de recursos e de dados, mecanismos para aumentar
a disponibilidade dos conteúdos, suporte à segurança intrínseca de conteúdos, suporte à
mobilidade etc.

Neste capítulo são apresenta os conceitos básicos das ROCs, apontando seus prin-
cipais diferenciais em relação à arquitetura tradicional da Internet centrada na comunica-
ção entre usuários. São também descritas e analisadas as principais propostas de arquite-
tura para as ROCs, bem como os projetos de pesquisa de maior destaque. Por fim, são
apresentados os principais desafios para o desenvolvimento das ROCs, como a nomeação
e o roteamento de conteúdos a segurança de conteúdos e a privacidade de usuários, o
uso de caches de conteúdo nos elementos do núcleo da rede e aspectos práticos para a
implantação das ROCs em larga escala.

O restante deste capítulo é organizado em quatro seções. A Seção 5.2, de forma
sucinta, caracteriza a atual arquitetura da Internet e discute suas limitações para o desen-
volvimento de aplicações de distribuição de conteúdo. Descreve-se, ainda, as principais
técnicas empregadas para contornar essas limitações, como a comunicação multidesti-
natária, as redes par-a-par, os sistemas publish/subscribe e as redes de distribuição de
conteúdo. A Seção 5.3 apresenta o novo paradigma introduzido pelas ROCs, descrevendo
suas principais características, propostas de arquitetura existentes e projetos mais rele-
vantes. A Seção 5.4 discute alguns dos principais problemas ainda em aberto no desen-
volvimento das ROCs, como a nomeação, o roteamento, o armazenamento (caching), a
segurança do conteúdo e a viabilidade técnica. Por fim, a Seção 5.5 apresenta algumas
considerações sobre o tema e as perspectivas futuras para desenvolvimento desse novo
paradigma de comunicação para a Internet.

5.2. A Distribuição de Conteúdo na Internet
No início, as aplicações na Internet eram baseadas em informações textuais. Usuá-

rios apenas trocavam mensagens de correio eletrônico, transferiam arquivos via FTP (File
Transfer Protocol) e acessavam servidores remotamente. Hoje, a Internet é considerada
um complexo sistema de informação multimídia baseado na distribuição de conteúdos.
Entende-se por conteúdo dados textuais, codificados ou multimídias, como documentos,
páginas web, arquivos de áudio e vídeo, e também metadados, que são usados para lo-
calizar, interpretar e gerenciar os próprios conteúdos [Plagemann et al. 2005]. Essa nova
caracterização da Internet implica a existência de uma infraestrutura de rede que pos-
sibilite a requisição e transmissão de conteúdos de forma eficiente. Para tanto, alguns
requisitos básicos devem ser atendidos. O primeiro requisito é garantir a persistência
dos conteúdos. A persistência é uma propriedade dos identificadores1 de conteúdos que
define que eles devem ser únicos e válidos enquanto o conteúdo associado permanecer
válido. Atualmente, mesmo usuários leigos conseguem facilmente publicar conteúdos na

1Neste capítulo os termos identificadores e nomes são utilizados como sinônimos.
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Internet, o que confere um caráter bastante volátil às informações geradas. Por isso, o uso
persistente de identificadores representa um grande desafio à distribuição de conteúdo na
Internet. O segundo requisito é a escalabilidade, ou seja, os mecanismos de localização e
encaminhamento de conteúdos devem ser eficientes para o número de usuários e de con-
teúdos disponibilizados na escala da Internet. O acesso seguro a conteúdos é o terceiro
requisito, que visa garantir a autenticidade e o controle de acesso aos conteúdos disponi-
bilizados. Atualmente não existe uma única solução que contemple todos esses requisitos.
Existem apenas técnicas que tentam atendê-los de forma parcial e contornar as limitações
da atual arquitetura da Internet.

5.2.1. A Arquitetura Centrada em Sistemas Finais e suas Limitações

Três características da arquitetura atual da Internet são os principais fatores que
impedem que os requisitos das aplicações de distribuição de conteúdo sejam atendidos
satisfatoriamente: a ausência de garantias de (i) qualidade de serviço e (ii) segurança
fim-a-fim e de (iii) mecanismos de encaminhamento escaláveis.

A Internet é uma rede de comutação de pacotes de escala global na qual os pacotes
são encaminhados segundo o modelo de melhor esforço oferecido pelo protocolo IP (In-
ternet Protocol). Não há reserva de recursos para cada usuário da rede, nem diferenciação
no tratamento dos pacotes encaminhados pelos roteadores. Assim, não há garantias de de-
sempenho ou segurança fim-a-fim para a distribuição de conteúdo na Internet atual. Além
disso, o foco da arquitetura atual é a comunicação entre sistemas finais.Nesse contexto,
a comunicação entre estações na Internet é centrada em sistemas finais, já que a estação
de origem precisa indicar no cabeçalho dos pacotes o endereço IP da estação de destino
com a qual deseja se comunicar. O encaminhamento de tais pacotes é realizado por cada
um dos nós (hops) existentes no caminho entre as estações de origem e destino, utilizando
como único balizador o endereço IP da estação de destino final. Esse paradigma atende as
aplicações iniciais da Internet, cujo objetivo era o compartilhamento de recursos. Porém,
ele não é eficiente para a distribuição de conteúdo, pois, entre outros fatores, exige que o
usuário conheça a localização e não somente a identificação do conteúdo.

Atualmente existem soluções paliativas, ou “remendos" para aumentar a eficiên-
cia da distribuição de conteúdo na Internet. Um exemplo é o redirecionamento HTTP
usado para tratar a localização de conteúdos em virtude da volatilidade desses conteúdos.
Objetos web são requisitados através de localizadores de recursos, denominados URLs
(Uniform Resource Locator), presentes no cabeçalho das mensagens HTTP. Os redire-
cionamentos HTTP são eventos disparados pelo servidor que originalmente hospedava os
objetos, enviando como resposta mensagens de redirecionamento com a nova URL em seu
cabeçalho. Como tal solução é dependente da localização do conteúdo, se faz necessário
desenvolver mecanismos que garantam o acesso persistente a esses conteúdos, indepen-
dentemente de localização, propriedade ou qualquer outra característica pertinente associ-
ada a eles. Esse exemplo também ilustra os conceitos do modelo cliente-servidor adotado
por muitas das aplicações de distribuição de conteúdo na Internet atual. Nesse modelo,
um canal de comunicação ponto-a-ponto é estabelecido entre um determinado cliente e
um servidor. Assim, diversos usuários que solicitam simultaneamente um mesmo con-
teúdo são atendidos através do estabelecimento de múltiplos canais ponto-a-ponto e do
envio de uma cópia do mesmo conteúdo em cada canal. Nesse cenário, quanto mais pop-
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ular um conteúdo, maior a ineficiência no uso dos recursos, principalmente, em termos de
banda passante. Assim, a adoção de soluções em larga escala requer o desenvolvimento
de técnicas de encaminhamento eficientes que confiram escalabilidade à distribuição de
conteúdo na Internet.

As aplicações atuais de distribuição de conteúdos buscam, ainda, garantir a auten-
ticidade das informações e segurança na comunicação sobre a Internet. Para tal, utilizam
mecanismos que visam assegurar o canal de comunicação ao invés de utilizar segurança
explicitamente sobre o conteúdo. Isso gera uma camada adicional de complexidade e
sobrecarga de mensagens e processamento [Smetters e Jacobson 2009]. O IPSec (Inter-
net Protocol Security) é outro exemplo de remendo utilizado no tratamento de segurança.
Através da inserção de cabeçalhos de autenticação (Authentication Headers - AH), de
criptografia aplicada às informações e encapsulamento do pacote original (Encapsulating
Security Payloads - ESP) e de mecanismos de administração de chaves, o IPSec per-
mite estabelecimento de conexões confiáveis entre os nós. Essa abordagem orientada
a conexão amarra a segurança do conteúdo à confiança na estação que o armazena e à
conexão estabelecida entre as partes, impossibilitando aumento de escalabilidade com o
compartilhamento do conteúdo entre sistemas distintos. É necessário o estabelecimento
de múltiplas conexões seguras entre fontes de conteúdos e os diversos usuários, impossi-
bilitando o armazenamento e uso posterior de conteúdo previamente requisitados [Smet-
ters e Jacobson 2009].

5.2.2. Comunicação Multidestinatária

A comunicação multidestinatária (multicast) foi uma das primeiras alternativas
propostas a fim de aumentar a eficiência da distribuição de conteúdo na Internet. Uma
proposta para implementá-la na camada de rede é o serviço IP Multicast [Deering 1989].
Esse serviço permite o envio de datagramas para múltiplos sistemas finais, cujos inter-
esses comuns de recepção de dados permitem agregá-los em grupos. Esses grupos são
identificados por um único endereço IP. Assim, se uma estação enviar um datagrama ao
endereço IP do grupo, todas as estações que fazem parte desse grupo o receberão. É re-
sponsabilidade da rede encaminhar e replicar, quando necessário, esse datagrama por toda
a árvore de distribuição que cobre os receptores interessados. Apesar de suas vantagens
e de ter sido proposto na década de 90, a implantação do IP Multicast em larga escala
na Internet ainda não ocorreu, em virtude da complexidade para configurar e gerenciar o
conjunto de protocolos exigidos por esse serviço. Essa complexidade é introduzida pelo
próprio modelo de serviço IP Multicast, que define um grupo como uma conversação
aberta muitos-para-muitos [Costa e Duarte 2003].

5.2.3. Redes Par-a-Par

As redes par-a-par (peer-to-peer - P2P) também buscam aumentar a eficiência da
distribuição de conteúdo. Dada a dificuldade da adoção da comunicação multidestinatária
na camada de rede, por exigir modificação no núcleo da rede, soluções que implementam
tal comunicação na camada de aplicação são propostas [Moraes et al. 2008]. Esse é
o caso das redes P2P, as quais são formadas por nós que, através do compartilhamento
de recursos computacionais e de conteúdos, dividem a carga de provimento de serviços
entre si de forma cooperativa. Cada par contribui com parte de seus recursos e usufrui do



216 XXX Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos - SBRC 2012

serviço distribuído prestado pela rede [Passarella 2012]. Dessa forma, cada novo par que
adentra a rede utiliza uma parcela da capacidade total enquanto disponibiliza seus próprios
recursos aos demais pares. Isso faz da escalabilidade uma característica intrínseca às
redes P2P. Consequentemente, quanto mais nós pertencerem à rede P2P, maior será a
capacidade da rede em atender seus usuários, o que pode reduzir o tempo de entrega e
aumentar a disponibilidade de conteúdos [Moraes et al. 2008].

Outra característica fundamental é a de que um usuário está interessado em receber
um dado conteúdo, seja ele um arquivo ou fluxo multimídia, sem se importar com quem
o envia. No BitTorrent, por exemplo, um par, ao entrar na rede P2P, seleciona aleatori-
amente seus parceiros, com os quais trocará pedaços do conteúdo. Esses parceiros são
sorteados de um subconjunto dos pares que se interessam por um mesmo conteúdo e nen-
huma informação sobre localização ou identificação dos pares é levada em consideração
nesse processo de escolha. O sucesso das redes P2P de compartilhamento de arquivos
e de distribuição de vídeo, que possuem milhões de usuários, é um forte indicativo da
mudança de paradigma das aplicações da Internet e que sustenta o principal fundamento
das ROCs, como será visto na Seção 5.3: usuários cada vez mais estão interessados no
conteúdo e não mais em quem o envia.

Apesar de serem soluções escaláveis para a distribuição de conteúdo na Inter-
net, as redes P2P apresentam problemas cruciais de segurança e incentivo à colaboração
para o seu uso na distribuição de conteúdos. Uma vez que a rede é distribuída e suas
funcionalidades são executadas de forma colaborativa por todos os nós, a confiança nos
dados encaminhados pelos nós passa a ser um ponto crítico, o qual as redes P2P devem
tratar. Outro ponto crítico é a robustez à entrada e saída de nós da rede (churn) que acar-
reta problemas de eficiência de distribuição e disponibilidade de conteúdos, uma vez que
não existe uma infraestrutura dedicada para gerenciar esses eventos.

5.2.4. Redes de Distribuição de Conteúdo

As redes de distribuição de conteúdo (Content Distribution Networks - CDNs)
foram propostas para o aumentar a eficiência e a escalabilidade do modelo cliente-servidor
empregado por aplicações de distribuição de conteúdos na Internet [Passarella 2012]. As
CDNs são formadas por um conjunto de servidores distribuídos, interconectados pela In-
ternet, que operam de forma cooperativa na distribuição de conteúdo [Buyya et al. 2008].
Os aumentos de disponibilidade e da eficiência na distribuição de conteúdos se dão através
da replicação de conteúdos em diferentes localidades e, sempre que possível, em difer-
entes provedores de acesso à Internet. A idéia principal é de redirecionar as requisições
de conteúdo para uma das réplicas de acordo com regras de seleção/redirecionamento.
Assim, o armazenamento dos conteúdos em servidores mais próximos aos clientes torna
a entrega desses conteúdos mais eficiente, aumentando as taxas de transferência de dados
devido à diminuição dos gargalos nas redes de acesso e reduzindo a latência no acesso
dada a proximidade entre os sistemas finais envolvidos.

O conceito básico de uma arquitetura de CDN pode ser representado por dois blo-
cos funcionais: um serviço de distribuição e replicação de conteúdos e um serviço de redi-
recionamento de requisições de conteúdo [Passarella 2012]. O serviço de distribuição e
replicação de conteúdos é intimamente ligado aos produtores de conteúdo e trata questões
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relativas à localização de servidores, à alocação de espaço de armazenamento e à alocação
de conteúdos nos servidores. O serviço de redirecionamento de requisições, interface da
CDN com os consumidores de conteúdos, é responsável pelo recebimento de requisições
de conteúdo e encaminhamento aos nós da rede CDN mais adequados para atender à de-
manda. Uma CDN típica é composta por dois tipos de servidores: o servidor de origem e o
servidor de réplica. O servidor de origem é o responsável pelo armazenamento, atribuição
de identificadores e divulgação do conteúdo. O servidor de réplica, por sua vez, é respon-
sável por encaminhar o conteúdo para um dado cliente. Requisições enviadas para o
servidor de origem são redirecionadas para o servidor de réplica mais próximo do cliente,
uma vez que o conteúdo desejado esteja disponível em tal servidor, processo ilustrado na
Figura 5.1. Dessa forma, os mecanismos de redirecionamento são extremamente impor-
tantes para o correto funcionamento das CDNs.

Figure 5.1. O funcionamento de uma CDN [Moraes et al. 2008].

A técnica mais simples de redirecionamento é utilizar o HTTP, em que todas as
requisições de objetos web são feitas através de um navegador de Internet executado nos
sistemas finais dos usuários. Ao receber a requisição, o servidor de origem envia men-
sagens de redirecionamento HTTP com o endereço do servidor de réplica adequado. Tal
técnica delega ao servidor de origem todo o processamento de requisições, tornando-o
um gargalo potencial e ponto singular de falha. Outra técnica bastante utilizada consiste
em aplicar configurações dinâmicas do DNS que, quando consultado sobre o nome as-
sociado ao servidor de origem, envia como resposta o endereço do servidor de réplica
mais adequado. Ambas as técnicas podem utilizar informações relativas à distância do
servidor de réplica em relação ao cliente, como quantidade de saltos ou tempos de ida
e volta (Round-Trip Time - RTT), bem como informações de utilização dos servidores
que podem ser coletadas periodicamente pelos sistemas. Ainda que permitam o encam-
inhamento de requisições a servidores diferentes dos originalmente endereçados, tais téc-
nicas não conferem persistência efetiva aos dados. Alterações de propriedade, domínio
e outras características de determinado conteúdo podem inviabilizar sua obtenção à par-
tir da URL previamente conhecida. Adicionalmente, o reposicionamento dos dados na
rede requer consultas a estruturas centralizadas, aumentando o tempo total de entrega do
conteúdo [Koponen et al. 2007].

As CDNs, porém, não são projetadas visando a interoperabilidade de aplicações,
e sim o atendimento de demandas específicas, como é o caso da obtenção de objetos web.
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Por isso, são baseadas em implementações proprietárias a cada aplicação consumidora
de conteúdos. Uma vez que não propicia um substrato genérico o suficiente para o trata-
mento do problema de distribuição de conteúdo, as CDNs não se adaptam totalmente às
demandas dos assinantes. Adicionalmente, decisões sobre posicionamento de servidores,
dimensionamento da capacidade de armazenamento de cada nó, bem como políticas de
atualização de cache são fundamentais para e eficiência das CDNs [Passarella 2012]. Evi-
dentemente, tais processos são altamente custosos, tanto do ponto de vista computacional,
uma vez que algoritmos para decisão e distribuição de réplicas devem ser executados em
tempo real, quanto do ponto de vista financeiro, já que a distribuição geográfica de re-
cursos computacionais e de rede reflete altos investimentos por parte dos provedores dos
serviços de CDN.

Existem diversos exemplos de provedores de CDNs tanto acadêmicas, como a
CoDeeN [Wang et al. 2004], quanto comerciais, como a Limelight 2 e a Akamai 3, sendo
a última a mais popular. Estima-se que a Akamai possua mais de 100 mil servidores
espalhados pela Internet, com pontos de presença em 72 países, suportando trilhões de
interações por dia [Akamai Technologies 2012].

5.2.5. Sistemas Publish/Subscribe

Os sistemas publish/subscribe (pub/sub), assim como as redes P2P, podem ser
vistos como um dos principais indicativos da mudança de paradigma das aplicações da
Internet. Em ambos os casos, os usuários das aplicações estão interessados em receber o
conteúdo de interesse, não importando quem o envie.

Em sistemas pub/sub, as informações de interesse dos usuários são denominadas
eventos, enquanto o ato de entrega dessas informações é denominado de notificação.
Assim, assinantes (subscribers) são capazes de expressar seus interesses em eventos ou
padrões de eventos definidos pelos publicadores. Uma vez tendo manifestado interesse,
um assinante será notificado sempre que for gerado um evento por quaisquer publicadores
(publishers) que casem com seu interesse.

Os sistemas pub/sub dissociam assinantes e publicadores tanto no espaço quanto
no tempo [Eugster et al. 2003]. Um assinante, por exemplo, pode manifestar o inter-
esse em um evento ainda não publicado ou em um instante no qual o publicador desse
evento não está em funcionamento. A dissociação é uma característica desejável, pois
proporciona escalabilidade ao sistema, uma vez que permite aos participantes do sistema
operarem de forma independente [Eugster et al. 2003]. Produtores publicam conteúdos
apenas injetando informações no sistema usando a função publish(), enquanto con-
sumidores expressam seus interesses através de assinaturas declarativas, usando a função
subscribe(), delegando ao sistema pub/sub a responsabilidade do armazenamento de
assinaturas e da entrega dos conteúdos a todos os assinantes interessados, como ilustrado
na Figura 5.2. Essa característica permite a disseminação de informações entre milhões
de produtores e assinantes, uma vez que produtores não necessitam manter estados rel-
ativos a todos os interesses dos assinantes, enquanto estes recebem as informações sem
conhecer, especificamente, o produtor que as enviou [Majumder et al. 2009]. Esse é mais

2http://www.limelight.com/
3http://www.akamai.com/
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um exemplo claro de que usuários estão interessados nos conteúdos e não mais em quem
os envia.

Figure 5.2. Serviço de assinatura e notificação de eventos em arquiteturas
pub/sub [Eugster et al. 2003].

Os primeiros sistemas pub/sub propostos eram baseados em tópicos identificados
por palavras-chave (Topic-based Pub/Sub). Sistemas de integração de aplicações corpo-
rativas, de monitoração do mercado de ações, de alimentação RSS (Really Simple Sindy-
cation), plataformas de jogos on-line, são exemplos desse tipo de sistema [Chockler et al.
2007]. Em sistemas baseados em tópicos, os usuários assinam e publicam eventos através
do tópico, que possui um conceito bastante similar ao conceito de comunicação multides-
tinatária, visto na Seção 5.2.2. Cada tópico é visto como um serviço de eventos único,
identificado por um nome único, que fornece interfaces para a utilização das funções de
publicação e assinatura.

Também foram propostos sistemas pub/sub baseados em conteúdo (Content-based
Pub/Sub) como uma evolução dos sistemas de tópicos. Esses sistemas permitem a assi-
natura de eventos baseada em propriedades dos próprios eventos e não em características
estáticas e previamente definidas como a identificação de tópicos. Usuários podem especi-
ficar filtros para definição de suas assinaturas, utilizando restrições baseadas em pares de
atributos-valores (Attribute-Value Pairs - AVPs) e operadores lógicos comparativos bási-
cos, como =, <, >, ≤ e ≥. Restrições podem, ainda, ser combinadas logicamente através
de operadores AND, OR, etc., formando padrões complexos de assinaturas. Tais padrões
são utilizados na identificação de eventos de interesse de determinado assinante, além de
serem usados no encaminhamento das notificações de eventos por toda a rede. Os fil-
tros conferem aos sistemas baseados em conteúdo uma maior liberdade na declaração de
interesses em relação aos sistemas baseados em tópicos, muito embora tenha como con-
trapartida um grande sobrecarga de comunicação dada à grande sobreposição de eventos
que pode existir no caso de um interesse parcialmente declarado. Siena [Carzaniga et al.
2001] e Kyra [Cao et al. 2004] são exemplos de sistemas pub/sub baseados em conteúdos.

Independente da forma com a qual usuários especificam os eventos de interesse, a
arquitetura dos sistemas pub/sub pode ser classificada em centralizada ou distribuída [Eu-
gster et al. 2003]. A arquitetura centralizada opera de forma que produtores de eventos
enviam mensagens a uma entidade específica que as armazena e redireciona sob demanda
aos assinantes. Aplicações baseadas em arquiteturas centralizadas possuem requisitos
estritos em relação à disponibilidade e à consistência dos dados, já que se estruturam so-
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bre uma única entidade central. A arquitetura distribuída, por sua vez, não possui uma
entidade central responsável por tratar interesses e notificações, distribuindo tais respon-
sabilidades entre todos os nós do sistema. Arquiteturas distribuídas são adequadas para
a entrega rápida e eficiente de dados, uma vez que utilizam mecanismos de comunicação
multidestinatária. Assim, sistemas pub/sub baseados em tópicos podem beneficiar-se do
conceito de comunicação em grupo, porém a comunicação multidestinatária eficiente em
sistemas pub/sub baseados em conteúdos é um grande desafio já que seu desempenho é
altamente afetado pelo custo computacional da filtragem de eventos para distribuição, o
qual depende diretamente da quantidade de assinaturas no sistema.

5.3. Redes Orientadas a Conteúdo
As redes orientadas a conteúdo mudam radicalmente o paradigma de comuni-

cação da Internet. Apresentando uma nova abordagem de comunicação baseada apenas
no conteúdo, as ROCs enfatizam o acesso à informação independente de sua localiza-
ção, tornando a arquitetura da rede adequada para a distribuição de conteúdo. As ROCs
utilizam alguns conceitos inovadores como conteúdo nomeado, roteamento baseado em
nomes, segurança aplicada diretamente a conteúdos e armazenamento de dados nos nós
intermediários da rede [Jacobson et al. 2009a]. Por isso, este novo enfoque traz uma série
de desafios ao desenvolvimento das ROCs, como métodos para nomeação e roteamento
de conteúdos, técnicas para proteção de conteúdos e usuários, planejamento e utilização
de cache no núcleo da rede, entre outros. Nesta seção são apresentados os conceitos bási-
cos relativos às ROCs, ressaltando suas vantagens e desvantagens. São também descritas
as principais arquiteturas propostas e projetos de maior destaque.

5.3.1. Nomeação de Conteúdos

Como visto na Seção 5.2.1, a obtenção de conteúdo na arquitetura atual da Inter-
net, centrada em sistemas finais, implica o conhecimento de todas as partes envolvidas
nas transferências de dados através de seus endereços IP. Dessa forma a obtenção de um
determinado conteúdo requer o conhecimento a priori da sua localização na topologia da
rede, ou seja, o conhecimento do endereço do sistema final que o hospeda, para o esta-
belecimento posterior de uma conexão a fim de que seja possível requisitar uma cópia
do conteúdo. Esta característica amarra de forma estrita os conceitos de identificação e
localização de conteúdos.

Em se tratando de identificação de conteúdos, a abordagem das ROCs baseia-se
em uma premissa bastante diferente da abordagem tradicional da arquitetura centrada em
estações. Por tratar os conteúdos como primitiva básica de rede, as ROCs tornam possível
a obtenção de conteúdo através, apenas, de sua identificação ou nome, utilizando esque-
mas de nomeação de conteúdos, com propriedades bastante específicas. Um esquema
ideal para nomeação de conteúdos deve apresentar as seguintes características:

• Unicidade: Garantir a identificação do conteúdo de forma única, sem falsos posi-
tivos ou negativos.

• Persistência: Validar o nome do conteúdo em sincronismo com a validade do
próprio conteúdo.
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• Escalabilidade: Permitir sua adoção em uma variedade de cenários, servindo a
espaços de nomes de pequeno a grande porte, não impondo limitações quanto à sua
natureza, local de armazenamento ou qualquer outra característica.

Para tal, são utilizados esquemas de nomeação que permitem identificar o conteú-
do e requisitar sua distribuição à infraestrutura de rede de forma eficiente, segura e com
alta disponibilidade. São empregadas três técnicas básicas de nomeação em redes orien-
tadas a conteúdo: nomeação plana, nomeação hierárquica e nomeação por atributos.

5.3.1.1. Nomeação Plana

Os nomes planos podem ser entendidos por cadeias de bits de aparência aleatória,
utilizados na identificação de conteúdos. Os esquemas de nomeação plana aplicados à
identificação de conteúdos utilizam diferentes abordagens de mapeamento de conteúdos
em identificadores planos, sendo o mais comum a utilização de funções hash de crip-
tografia. Devido ao fato de não possuírem semântica, isto é, regras para formatação ou
codificação de informações nos identificadores, os nomes planos são persistentes, pois não
há relação direta entre localização, propriedade ou qualquer outra característica além do
vínculo entre o conteúdo em si e seu nome. Por exemplo, a função hash SHA-14 mapeia
palavras originais menores que 264 bits em chaves hash de 160 bits, utilizando diversas
operações booleanas em blocos de bits da palavra original [Wang et al. 2005]. Tal ma-
peamento depende somente do conteúdo da palavra original, retornando uma palavra de
tamanho fixo para diferentes comprimentos de palavras originais, composta de caracteres
sem correlação. A unicidade também é, de certo modo, garantida, dado que as funções
hash devem conferir uma baixa probabilidade de colisão em seu mapeamento [Peyravian
et al. 1998]. Uma vez que as funções hash de criptografia retornam cadeias de bits de
comprimento fixo a partir de blocos de dados arbitrários, uma característica comum às
propostas de nomeação plana é o comprimento fixo de seus identificadores.

Um conceito importante, possibilitado pela utilização de nomes planos, é a au-
tocertificação de conteúdos e seus identificadores. Utilizando-se pares de hashes crip-
tográficos no formato P:L, no qual P representa o hash criptográfico da chave pública do
publicador [Koponen et al. 2007] ou do conteúdo em si [Dannewitz et al. 2010] e L rep-
resenta um rótulo arbitrário escolhido pelo publicador, os usuários possuem meios para
verificar a validade da chave utilizada na codificação do conteúdo e do vínculo entre este
e seu nome [Ghodsi et al. 2011b]. Dessa forma, havendo um vínculo entre nome e chave
de criptografia dos publicadores, basta aos usuários reconhecerem o vínculo entre nome
e a identidade real do publicador para uma certificação completa dos conteúdos. Uma
vez que sistemas robustos e escaláveis de distribuição de chaves representam problema
bastante conhecido, o uso de mecanismos semelhantes de confiança externos poderia ser
aplicado nas ROCs [Ghodsi et al. 2011b]. Adicionalmente, uma vez que chaves criptográ-
ficas são utilizadas na formação dos nomes planos, os mesmos tornam-se não-amigáveis
ao usuário final, sendo necessária a adoção de mecanismos externos adicionais, como
serviços de busca e recomendação, para a resolução e mapeamento entre nomes e conteú-
dos em espaços de nomes privados de cada usuário [Koponen et al. 2007].

4Disponível em http://http://www.xorbin.com/tools/sha1-hash-calculator/.
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A utilização de nomes planos traz consigo uma característica indesejável a qual-
quer identificador de objetos em rede que é a impossibilidade de agregação direta, o que
conforma um grave problema de escalabilidade para os protocolos de roteamento. Não
sendo agregáveis, é necessário dispor de uma entrada para cada conteúdo nas tabelas
de encaminhamento e roteamento, fato que é visivelmente prejudicial à eficiência destes
protocolos e suas implementações.

5.3.1.2. Nomeação Hierárquica

Estruturas hierárquicas para atribuição de nomes também foram propostas para
utilização em ROCs. Através da concatenação de diferentes componentes hierárquicos
de nome, identificadores únicos podem ser formados para atribuição a conteúdos. Em
oposição aos nomes gerados em um sistema de nomeação plana, os nomes hierárquicos
possuem uma característica semântica, uma vez que suas estruturas e cada um dos com-
ponentes que as compõem refletem alguma informação à respeito da natureza do con-
teúdo: propriedade, versão, formato etc. Dessa forma, estruturas semelhantes a identifi-
cadores uniformes de recursos (Uniform Resource Identifiers - URIs) [Mealling e Denen-
berg 2002] podem ser utilizados na representação de nomes hierárquicos.

Para obter conteúdo gerado dinamicamente é necessário que os usuários sejam ca-
pazes de construir, de forma determinística, os nomes dos dados desejados sem qualquer
conhecimento prévio do nome ou conteúdo em si [Ghodsi et al. 2011b]. A utilização de
nomes parciais e requisições relativas é um recurso que permite determinar sequências de
nomes de forma simplificada, explorando as relações hierárquicas entre os componentes
do nome. Um usuário pode requisitar o conteúdo br.uff/video/intro.avi, por
exemplo, baseado na composição representada na Figura 5.3 e receber um pedaço (chunk)
específico desse conteúdo, denominado br.uff/video/intro.avi/1/1. Num se-
gundo instante, esse pedaço recebido pode ser utilizado para selecionar e requisitar outros
pedaços do conteúdo de forma relativa ao primeiro segmento obtido, como por exemplo
o pedaço 3, cujo nome é br.uff/video/intro.avi/1/3.

Figure 5.3. Nome hierárquico estruturado como URI.

Uma consequência direta da utilização de nomes hierárquicos é possibilidade de
agregá-los através da utilização de mapeamento de prefixos longos, de forma análoga à
agregação de rotas realizada pelos protocolos de roteamento IP. Dessa forma grande parte
dos mecanismos já propostos para o tratamento de endereços IP podem ser adaptados
para o tratamento de nomes hierárquicos, facilitando o processo de adoção gradativa das
ROCs e reduzindo a carga sobre os protocolos de roteamento [Jacobson et al. 2009a]. Jus-
tamente por refletir propriedades dos conteúdos de forma estrita, os nomes hierárquicos
não possuem uma característica forte de persistência. A semântica por trás destes nomes
não permite o uso persistente dos mesmos, uma vez que qualquer mudança hierárquica,
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como a transferência de propriedade ou de entidade publicadora do conteúdo deve ser
refletida nos componentes do nome.

5.3.1.3. Nomeação por Atributos

Diferentemente dos demais esquemas de nomeação apresentados, nomeação por
atributos não provê uma identificação estrita a cada um dos conteúdos. Pares de atribu-
tos, no formato [atributo = valor], chamados de pares valor-atributo (attribute-
value pairs - AVPs), são atribuídos aos conteúdos e tornam possível a sua identificação.
Por exemplo, ao invés de ser requisitado através de um nome explícito, um conteúdo
nomeado por atributos poderia apresentar a identificação [classe = "alerta",
severidade = 6, dispositivo = "web-server", tipo = "falha de
hardware]" e ser requisitado através das restrições [severidade >2 ∧ classe
= "alerta"] [Carzaniga e Wolf 2003]. Aos conjuntos de restrições que podem ser
utilizadas para identificação de conteúdos dá-se o nome de predicados [Carzaniga et al.
2000]. Há um mapeamento direto entre os predicados, seus conjuntos de restrições e os
conteúdos por eles representados, ao qual dá-se o nome de cobertura. Determinado pred-
icado cobre outro predicado se e somente se todos os conteúdos obtidos pelo último estão
contidos no conjunto obtido pelo primeiro.

Consequência direta da cobertura de predicados de identificação é a possibilidade
de agregação de nomes. Uma vez que as restrições que os definem são compostas ape-
nas por operadores lógicos e AVPs, pode-se facilmente obter predicados agregados cuja
cobertura inclui diversos subconjuntos de conteúdos, aliviando consideravelmente a carga
sobre os protocolos de roteamento. Outra facilidade propiciada pela nomeação por atribu-
tos é possibilidade de realizar busca por conteúdo diretamente na rede, sem a necessidade
de aplicações ou mecanismos externos para esse fim. Uma vez que os conteúdos não são
nomeados explicitamente, pode-se especificar predicados que atendam a determinados in-
teresses do usuário sendo o único objetivo verificar quais conteúdos seriam obtidos dessa
forma.

O uso de pares de atributos e conjuntos de restrições para identificar conteúdos im-
plica alguns problemas às ROCs. O primeiro deles é a dificuldade em expressar determi-
nado conjunto de restrições mínimo necessário para a correta identificação do conteúdo,
gerando problemas de unicidade. Uma vez que não consegue explicitar, exatamente, o
conteúdo desejado, o usuário deve tratar o excesso ou falta de conteúdos disponibilizados
após a solicitação, prejudicando o desempenho de suas aplicações. No caso de disponibi-
lização de conteúdo em excesso há, ainda, uso ineficaz dos recursos de rede, que entregam
conteúdos não-desejados.

5.3.2. Roteamento de Conteúdos

Diferentemente das redes centradas na comunicação entre estações, as ROCs de-
vem ser capazes de entregar os conteúdos requisitados por nome sem qualquer informação
referente à localização, tanto de usuários quanto de armazenamento de conteúdos. Para
tal, os nós da ROC necessitam obter informações a respeito dos conteúdos existentes na
rede a fim de encaminhar, da melhor forma possível, as requisições de conteúdo até cópias
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dos conteúdos requisitados. O roteamento de conteúdos deve apresentar as seguintes car-
acterísticas:

• Orientação a conteúdo: Endereçamento de pacotes através da utilização dos nomes
de conteúdos, sem informações ou indicações de remetente e destinatário.

• Robustez: Tolerância a falhas e recuperação rápida em situações de descontinuida-
de, evitando encaminhamento de dados a nós falhos.

• Eficiência: Baixo impacto na quantidade de tráfego na rede devido a informações
de controle.

• Escalabilidade: Permitir sua adoção em diferentes cenários, servindo a topologias
de pequeno a grande porte.

Esse tipo de roteamento é denominado baseado em nomes e possui uma série de
características particulares no que tange a forma como as informações de roteamento são
trocadas entre os nós e como tais informações são armazenadas na rede. Os mecanismos
podem ser divididos em dois grandes grupos: roteamento não-hierárquico e roteamento
hierárquico.

5.3.2.1. Roteamento Não-Hierárquico

O roteamento não-hierárquico, ou não-estruturado, não apresenta estruturas ded-
icadas ao armazenamento de informações de roteamento ou estruturas hierárquicas para
organização dos roteadores. Baseado no estabelecimento de enlaces sob demanda entre
os nós, de acordo com necessidades instantâneas de entrega de dados, o roteamento não-
hierárquico permite que todos os nós sejam capazes de obter conteúdos válidos. Como
não há um nó para armazenamento centralizado das informações de roteamento e nem
fluxo determinístico dos pacotes, as informações de roteamento devem ser difundidas en-
tre os nós em escala global, permitindo que todos calculem as melhores rotas para entrega
dos conteúdos, seja qual for o critério.

Esse tipo de roteamento torna possível a utilização de múltiplos caminhos, uma
vez que o conhecimento do mapa completo da rede permite o cálculo de rotas livres
de loops, além de aumentar a disponibilidade da rede como um todo, pois não existe um
ponto único de falha. Os protocolos de roteamento tradicionalmente utilizados na Internet
são, de modo geral, não-hierárquicos. Dessa forma, grande parte dos problemas encon-
trados para esses protocolos já foi identificada e soluções não-hierárquicas adotadas nas
ROCs podem se aproveitar desse conhecimento prévio [Jacobson et al. 2009a, Carzaniga
et al. 2004].

5.3.2.2. Roteamento Hierárquico

No roteamento hierárquico, ou estruturado, o mecanismo de roteamento assume
que os roteadores da rede seguem uma estrutura hierárquica, garantindo um fluxo deter-
minístico de informações de roteamento e de dados. Baseados na premissa de que os
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roteadores são organizados em diversos níveis, os protocolos de roteamento hierárquicos
são capazes de reduzir a quantidade de informações de controle trafegadas na rede, pois se
aproveitam das relações hierárquicas existentes entre os roteadores. As ROCs apresentam,
basicamente, duas propostas de roteamento hierárquico: baseado em árvores hierárquicas
e baseado em tabelas hash distribuídas (Distributed Hash Tables - DHT). O uso de árvores
hierárquicas como topologia de rede, como ilustra a Figura 5.4(a), implica a definição de
relacionamentos entre os roteadores, dependente de suas posições na hierarquia. Con-
ceitos como filiação, paridade, superioridade e inferioridade são intrínsecos às estruturas
hierárquicas, os quais podem ser aplicados ao roteamento de conteúdo nomeado. Nós
pais são ditos aqueles que possuem conexão com um ou mais nós filhos, configurando
a raiz da subárvore à qual o nó filho pertence. Nós pares são todos os nós pertencentes
ao mesmo nível hierárquico em relação a um nó raiz em comum. Concentrando as in-
formações de roteamento em nós pais, raízes de subárvores, o agrupamento dos nós da
rede em níveis hierárquicos permite que cada roteador seja capaz de encaminhar dados
para elementos de seu nível de forma direta, através de rotas explícitas, sendo necessário
recorrer a um elemento de nível hierárquico superior somente quando houver necessidade
de encaminhamento para fora do nível [Koponen et al. 2007]. Essa característica permite
agregar a carga de roteamento de toda a rede em nós pais, diminuindo a quantidade de
informações utilizadas por cada nó no cálculo de rotas e, como consequência, reduzindo
seus requisitos computacionais, como processamento e memória. Não é necessário que
cada nó tenha um mapa completo da rede, sendo necessário armazenar somente as in-
formações de roteamento dos nós filhos. Evidentemente, o nó pai concentra todas as
informações de roteamento de seus nós filhos, consistindo em um ponto único de falha,
podendo eventualmente causar a remoção de ramos inteiros da árvore de distribuição.

(a) Árvore hierárquica de domínios. (b) DHTs específicas a cada
domínio.

Figure 5.4. Árvore hierárquica e uma H-DHT sobreposta à topologia física.

As DHTs são estruturas adotadas para a distribuição de uma tabela de códigos
hash criptográficos entre os nós participantes. A responsabilidade da manutenção do ma-
peamento entre valores e chaves é dividida entre os nós, formando uma estrutura plana
para a distribuição uniforme de carga, garantindo proteção contra pontos únicos de fal-
has [Ganesan et al. 2004]. Os mecanismos baseados em DHTs hierárquicas (Hierarchical
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Distributed Hash Tables - H-DHT) permitem, ainda, o arranjo dos nós em redes sobre-
postas, encaminhando eficientemente mensagens em direção a determinadas chaves hash,
sob responsabilidade de nós específicos.As estruturas de H-DHTs garantem que todos os
nós em determinados domínios e subdomínios façam parte de uma DHT exclusiva, de
modo que níveis hierárquicos superiores são compostos por fusões de níveis mais baixos.
Por exemplo, na topologia apresentada na Figura 5.4(a), diversos níveis hierárquicos, ou
subdomínios, compõem o domínio UFF. Os nós pertencentes a esta rede participam da
cada um dos subdomínios existentes, como RSDP e ES, utilizando recursos à manutenção
de cada uma das distintas DHTs, como na Figura 5.4(b). Assim, o nó A comunica-se tão
somente com os nós B e C na DHT correspondente ao domínio RSDP, enquanto na DHT
correspondente ao domínio IC é possível comunicar-se com os nós B, C, D, E e F.

A estrutura hierárquica de uma H-DHT confere isolamento de falhas ao mecan-
ismo de roteamento uma vez que interações entre nós de um domínio não podem ser afe-
tadas por falhas de nós externos. Adicionalmente, a distribuição de carga e funcionalidade
entre os nós em uma DHT confere aos domínios uma tolerância a falhas internas aumen-
tada, já que falhas em nós afetam apenas uma fração do espaço de chaves, permitindo
uma rápida recuperação e redistribuição de chaves entre os nós participantes [Ganesan
et al. 2004].

5.3.3. Armazenamento de Conteúdos (Caching)

Em semelhança às propostas de redes para distribuição de conteúdo na Internet
apresentadas anteriormente, as ROCs também representam cenários promissores para a
aplicação de técnicas de armazenamento de conteúdo nos elementos de rede (in-network
caching). Baseado na característica de acesso a conteúdos na Internet, no qual uma
pequena parcela de conteúdos populares contribuem com a maior parte do tráfego na
rede [Breslau et al. 1999], a replicação de conteúdos e disponibilização dos mesmos
por nós da rede mais próximos aos usuários implica um grande potencial de redução
de tráfego e melhoria nos níveis de qualidade de serviço [Wang 1999]. Roteadores de
conteúdo podem ter suas funcionalidades estendidas para prover uma infraestrutura dis-
tribuída de armazenamento, nos mesmos moldes das tradicionais CDNs. À medida que
encaminha conteúdos a diferentes nós da rede, um roteador pode armazenar os conteúdos
mais frequentemente acessados em memória, operando como um cache de rede [Jacobson
et al. 2009a].

A abordagem para armazenamento de conteúdos nas ROCs diverge da adotada
pelas soluções tradicionais de CDNs. Nas CDNs, além de avaliar a popularidade dos
conteúdos através da quantidade de requisições feitas por usuários em escala global, os
nós operam de forma orquestrada com um gerenciamento centralizado para otimizar a
distribuição de réplicas e a utilização de recursos. O processo decisório de armazena-
mento de conteúdo nas ROCs baseia-se somente nas informações locais de conteúdo,
isto é, os nós utilizam apenas as requisições e conteúdos em trânsito na determinação do
armazenamento. Em essência, qualquer nó da rede, incluindo as estações de usuários,
pode atuar como um cache, a qualquer instante, possibilitando estender as vantagens hoje
proporcionadas por CDNs privadas a uma rede verdadeiramente pública e global de ar-
mazenamento e distribuição de conteúdos.
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Apesar de não tratar a localização do conteúdo de forma direta, como visto anteri-
ormente, a utilização de armazenamento em rede acaba por distribuir cópias dos conteú-
dos para nós distantes um dos outros, em termos de topologia de rede. Este cenário pode
configurar um problema para os protocolos de roteamento uma vez que a agregação de
rotas pode tornar-se uma questão bastante complexa, impactando a distribuição ótima de
informações de roteamento.

5.3.4. Arquiteturas e Projetos em Desenvolvimento

Nesta seção algumas das principais arquiteturas propostas para as ROCs são ap-
resentadas, dando-se enfoque à forma de aplicação dos conceitos apresentados anterior-
mente em cada uma das propostas, bem como os projetos que as implementam.

5.3.4.1. Content-Based Networking/Combined Broadcast and Content-Based

A arquitetura CBN(Content-Based Networking) [Carzaniga et al. 2000] é uma
das propostas pioneiras para o desenvolvimento das ROCs. Fortemente baseada em con-
ceitos provenientes dos sistemas de notificação de eventos publish/subscribe. CBN im-
plementa uma arquitetura na qual conteúdos são publicados sem endereços explícitos de
destinatários, entregando-os aos usuários com interesse de recebimento declarado através
de predicados.

Em CBN cada nó anuncia à rede um predicado que define mensagens de interesse
de recebimento, chamado de predicado de receptor (receiver predicate, ou predicado-
r). Mensagens são identificadas por AVPs, apresentados na Seção 5.3.1.3, unicamente
identificados por tipo, nome e valor. Por exemplo, um conjunto de AVPs válido se-
ria [string companhia = PET, int preço = 30]. Predicados são usual-
mente representados através de uma conjuntos de restrições, ou filtros, sobre tais AVPs.
O predicado [string companhia = PET ∧ int preço <40], por exemplo,
caracteriza um predicado válido correspondente à mensagem representada anteriormente.
Além do predicado-r, pode-se divulgar um predicado de emissor (sender predicate, ou
predicado-s), definindo mensagens que o usuário tem a intenção de enviar. Melhorou
Um predicado-r, ao definir o interesse por mensagens de determinado nó, pode ser in-
terpretado como seu endereço de rede baseado em conteúdo, já que estabelece o estado
necessário na rede para o recebimento de conteúdos, estabelecendo o conceito de assi-
natura. Dessa forma, as restrições declaradas pelo predicado-r funcionam como filtro de
mensagens publicadas e difundidas pela rede.

Sob uma ótica geral, o mecanismo de encaminhamento em CBN é organizado
como uma estrutura de mapeamento entre atributos, restrições e interfaces do roteador. O
mecanismo de encaminhamento implementa o fluxo representado na Figura 5.5, no qual
todos os atributos encontrados nos predicados recebidos pelo roteador encontram-se à es-
querda, na entrada do processo. Sobre tais atributos incidem as restrições impostas pelos
predicados, conectadas às interfaces através de operadores booleanos. Tais operadores
implementam as conjunções de restrições estabelecidas pelos predicados [Carzaniga e
Wolf 2003], estabelecendo o estado necessário para o encaminhamento de mensagens
pelas interfaces de saída. A construção da tabela de encaminhamento é propiciada pelo
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Figure 5.5. Mecanismo simplificado do encaminhamento [Carzaniga e Wolf 2003].

esquema de roteamento Combined Broadcast and Content-Based (CBCB), sobrepondo
uma camada baseada em conteúdo sobre uma camada de difusão [Carzaniga et al. 2004].
A camada de difusão trata cada mensagem como uma mensagem para difusão global, en-
quanto a camada baseada em conteúdo poda dinamicamente os caminhos de distribuição,
limitando a propagação de cada mensagem baseada nos predicados declarados. A camada
de difusão garante que toda mensagem flua do nó emissor a todos os receptores através
de caminhos sem laços e possivelmente mais curtos. Tal camada pode ser implementada
utilizando-se mecanismos conhecidos para a construção de topologias sem laços, como
mecanismos de spanning trees, árvores centradas em fontes (per-source trees) e outros
mecanismos de difusão, como encaminhamento por caminho reverso (reverse-path for-
warding).

As informações de roteamento em CBCB são propagadas através de dois mecan-
ismos distintos: o envio de anúncios pelos receptores (receiver advertisements - RAs) e a
requisição de emissores (sender requests - SRs). RAs são emitidos por todos os nós, pe-
riodicamente ou toda vez que o mesmo altera seu predicado-r. RAs transportam os novos
predicados dos receptores, propagando tais informações a todos os potenciais emissores,
estabelecendo os estados de encaminhamento necessários para a correta distribuição de
mensagens aos nós de interesse. Toda vez que recebe um RA em dada interface, o roteador
de conteúdos verifica se o endereço anunciado é coberto pelo predicado da interface re-
ceptora do RA. Em caso positivo, o RA e o filtro anunciado são descartados. Em caso
negativo, o roteador computa o conjunto de interfaces pertencentes à árvore centrada no
nó emissor do RA, encaminhando o RA a tais interfaces e estabelecendo caminhos para
o fluxo de mensagens. Uma última etapa envolve a atualização da tabela de roteamento
em que o filtro apontado pelo RA é incluído ao predicado da interface receptora através
da conjunção lógica dos endereços.

Os SRs são utilizados pelos roteadores para buscar informações sobre todos os
receptores a fim de atualizar sua tabela de roteamento. Ao receber um SR, os nós o re-
spondem com update replies (URs), contendo todos os predicados de suas interfaces. O
recebimento de um SR implica o encaminhamento imediato do mesmo a todas as inter-
faces participantes na árvore de difusão centrada no emissor do SR. Assim, os nós que
replicaram o SR somente enviam o UR em resposta ao emissor original após o recebi-
mento de todos os URs pelas interfaces utilizadas na retransmissão ou com o estouro de
um contador de tempo. O protocolo permite, ainda, que os roteadores façam o armazena-
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mento e reuso de URs em situações específicas, porém bastante comuns, como no cenário
em que todos os nós receptores de determinada interface sejam os mesmos nós receptores
da árvore de difusão centrada no nó emissor do SR original. Essa modificação permite
reduzir a quantidade de tráfego de controle e de processamento nos roteadores.

As primeiras implementações da arquitetura, desenvolvidas para a avaliação de
desempenho dos conceitos propostos em CBN [Carzaniga e Wolf 2003, Carzaniga et al.
2004], indicam resultados promissores dos mecanismos de encaminhamento e rotea-
mento. O mecanismo de busca e encaminhamento de conteúdos apresenta desempenho
aceitável mesmo na presença de milhões de restrições possíveis para aplicação. Os resul-
tados experimentais obtidos com o protocolo de roteamento CBCB indicam sua capaci-
dade em entregar, efetivamente, todo conteúdo de interesse dos usuários. A identificação
de conteúdos através de AVPs, como visto na Seção 5.3.1.3, gera uma dificuldade de
expressão de nomes de conteúdos com unicidade, dada a possibilidade de cobertura dos
predicados. Dessa forma, as implementações apresentaram uma taxa de falsos positivos
aceitável, que geram o overhead constante de aproximadamente 10% do tráfego de men-
sagens. Adicionalmente, propriedades interessantes foram observadas, como intensidade
de tráfego de controle proporcional à taxa de mudança de predicados e diminuição dos
requisitos de memória dos nós devido ao uso de armazenamento e reuso de URs, con-
ferindo alguma escalabilidade à arquitetura.

5.3.4.2. Data-Oriented Network Architecture

DONA (Data-Oriented Network Architecture) [Koponen et al. 2007] é uma ar-
quitetura baseada nos conceitos clean-slate5 de nomeação e localização de conteúdos
para a distribuição persistente e confiável dos mesmos em uma rede hierárquica. DONA
propicia persistência e autenticidade através da utilização de nomes planos e autocertifi-
cadores. A alta disponibilidade é conferida pelo mecanismo de localização de conteúdos,
guiando as requisições de conteúdos às cópias com menor custo de obtenção, evitando
nós falhos ou sobrecarregados.

Em DONA todo nome é gerado por um outorgante, entidade associada a um par
de chaves público-privadas as quais são utilizadas na identificação dos conteúdos. Essa
associação é fundamental na formação dos nomes de conteúdos em DONA. Nomes ap-
resentam o formato P:L, em que P representa o hash criptográfico da chave pública do
outorgante e L é um rótulo arbitrário escolhido pelo mesmo, de modo que o nome de cada
conteúdo seja único em seu domínio. Os outorgantes possuem papel de publicadores e
administradores de conteúdo, uma vez que somente nós autorizados pela chave P podem
prover acesso a objetos nomeados do tipo P:L. Uma vez que todo usuário, ao requisitar
um conteúdo P:L irá receber como resposta o conteúdo composto pelos dados, chave
pública de P, o rótulo L, metadados e uma assinatura do conteúdo [Ghodsi et al. 2011b],
pode-se imediatamente checar a autenticidade do publicador dos dados verificando-se que
o hash da chave pública é, de fato, P e que a mesma foi utilizada na assinatura do con-
teúdo. A utilização de nomes planos acarreta a dificuldade de associação dos nomes de

5O termo em inglês refere-se à proposição de ideias inovadoras, desconsiderando técnicas e/ou conceitos
pré-concebidos e rompendo com as tecnologias atuais.



230 XXX Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos - SBRC 2012

conteúdo pelos usuários. A arquitetura considera como premissa o fato de que usuários
obtém nomes através de diversos mecanismos externos à rede, como sistemas de busca,
comunicação privada, serviços de recomendação, e demais sistemas de recomendação e
confiança utilizados pelos usuários.

O mecanismo de resolução de nomes, isto é, de roteamento de requisições de
conteúdo nomeado, é implementado em nós denominados manipuladores de registros
(register handlers - RHs), que implementam um protocolo bastante simples e eficaz. Pa-
cotes FIND(P:L) são enviados ao RH local para localizar determinado objeto P:L,
que por sua vez encaminha a solicitação às cópias mais próximas do conteúdo. Men-
sagens REGISTER(P:L), por sua vez, estabelecem o estado necessário para que RHs
encaminhem os pacotes FINDs de forma eficaz. Nós devidamente autorizados pelo out-
organte também podem enviar pacotes REGISTER(P:*) a seu RH local. Dessa forma,
independente do rótulo L utilizado, toda requisição de conteúdos sob reponsabilidade do
outorgante P será encaminhada pelo RH local do nó que registrou P:*. Os RHs man-
tém entradas separadas na tabela de registros para P:* e P:L, mapeando de forma dis-
tinta os próximos saltos para cada uma das entradas. A existência de entradas na tabela
de registros é crucial no encaminhamento dos pacotes FIND às cópias mais próximas
do conteúdo. Não havendo uma entrada pertinente na tabela o RH encaminha o pacote
FIND ao RH de nível hierárquico superior, eventualmente encontrado uma entrada válida
na tabela de registros, uma vez que RHs de níveis hierárquicos superiores concentram as
informações de roteamento de seus RH filhos (ou subdomínios), funcionando como uma
espécie de gateway padrão. DONA, em semelhança à arquitetura apresentada em CBN,
na Seção 5.3.4.1, não prevê o rompimento por completo com o IP. O pacote FIND é car-
acterizado por sua inserção entre os cabeçalhos IP e da camada de transporte, limitando-
se à resolução dos endereços de conteúdos. Assim, os mecanismos convencionais de
transporte são acionados para a realização da entrega dos conteúdos à partir de cópias ar-
mazenadas na rede, apenas orientando tais mecanismos a nomes, sem maiores mudanças
nos protocolos e infraestrutura que os suportam.

A seleção automática de servidores, uma das funcionalidades desejadas em qual-
quer sistema de distribuição de conteúdos, pode ser obtida de forma nativa em DONA.
RHs podem optar pelo encaminhamento de FINDs a vizinhos de menor custo, segundo
a métrica de roteamento em DONA. Multi-homing e mobilidade são, também, carac-
terísticas intrínsecas a DONA. FINDs podem ser encaminhados a mais de um RH por
um nó multi-homed, resultando na utilização de múltiplos caminhos para obtenção de
conteúdo. O protocolo de registro de conteúdos, baseado nas mensagens REGISTER e
UNREGISTER, é o responsável por conferir mobilidade aos sistemas finais, já que antes
da mudança de posicionamento do host na topologia de rede, o mesmo deve cancelar os
registros de seus endereços de conteúdo e registrá-los novamente em sua nova localidade.
Dessa forma, assim que os novos registros tiverem sido divulgados e estabelecido o estado
de encaminhamento necessário, todos os FINDs serão roteados a essa nova localidade.
A distribuição de conteúdo no formato multicast é, também, realizada de forma nativa já
que a utilização de identificadores P:L, com o rótulo arbitrário L representando a iden-
tificação de um grupo multicast do tipo (S,G), permitem a criação de grupos centrados
em fontes específicas, similar à implementação da comunicação multicast SSM (Source-
Specific Multicast) [Bhattacharyya 2003, Holbrook e Cain 2006].
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Algumas extensões opcionais a DONA foram propostas, intensificando seu im-
pacto na distribuição de conteúdos. A utilização de cache nos RHs estendem suas fun-
cionalidades, implementando uma infraestrutura genérica e sempre disponível nos camin-
hos de distribuição para o armazenamento de conteúdos, conferindo ganhos de qualidade
de serviço no acesso de conteúdos. Mecanismos de assinatura de conteúdos e notificação
de atualizações através de FINDs de longa duração, isto é, adicionados de TTLs (time-to-
live). Enquanto o FIND for válido, atualizações pertinentes ao conteúdo desejado serão
enviadas em direção ao host interessado. Outra funcionalidade desejável é a capacidade
de se evitar servidores falhos ou sobrecarregados no provimento de conteúdos. Ao enviar
REGISTERs à rede, tais nós podem incluir informações a respeito de carga e proces-
samento, facilitando a tomada de decisões relativas a encaminhamento de FINDs pelos
RHs.

5.3.4.3. Content-Centric Networking/Named-Data Networking

CCN (Content-Centric Networking) [Jacobson et al. 2009a] é uma arquitetura de
ROC baseada na utilização do conteúdo como objeto elementar da rede, tratando questões
como alta disponibilidade e segurança de conteúdos, independente da localização. CCN,
em analogia às propostas já apresentadas, preserva alguns dos conceitos do TCP/IP que
o tornaram simples, robusto e escalável, estendendo-os para prover uma camada de rede
flexível, com poucas restrições à camada de enlace.

Uma das principais características em CCN é a divisão dos conteúdos em pedaços
(chunks), estruturas nomeadas com identificadores únicos e hierárquicos, requisitados
de forma individual. Os nomes são compostos por variável número de componentes,
exatamente como apresentado na Seção 5.3.1.2. Cada componente é formado por um
número arbitrário de octetos, sem qualquer significado à camada de transporte, podendo
ser, inclusive, criptografados. Uma vantagem direta da utilização de nomes hierárquicos
é a possibilidade de agregar nomes fazendo-se referência aos nós raízes da árvore hi-
erárquica. A estruturação do nome em forma hierárquica permite, ainda, a expressão do
posicionamento dentro da estrutura hierárquica, definindo inclusive o posicionamento rel-
ativo a outros nós da árvore de nomes. Em uma árvore de nomes, como a representada
na Figura 5.3, pode-se requisitar conteúdo por relacionamentos. Caso um usuário queira
a versão anterior do conteúdo, por exemplo, o usuário pode solicitá-la através do iden-
tifcador br.uff/video/intro.avi/1/anterior. Se quer o próximo pedaço,
pode solicitá-lo usando br.uff/video/intro.avi/1/1/posterior. Dados sat-
isfazem ao interesse declarado à rede caso o nome do conteúdo no pacote de interesse for
um prefixo do nome do pacote de dados. Isso equivale a dizer que o pacote de dados está
na subárvore de nomes especificados pelo pacote de interesse.

A arquitetura CCN é baseada em duas primitivas básicas: a declaração do interesse
por determinado chunk e o envio deste em resposta ao interesse. Usuários requisitam
conteúdo diretamente à rede difundindo seu interesse por determinado chunk, na forma de
pacote de interesse (interest packet, ou I-packet), em todas as interfaces disponíveis. Nós
vizinhos respondem ao I-packet enviando como resposta o pacote de dados (data packet,
ou D-packet) caso o tenham armazenado em memória. Caso contrário encaminham o
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I-packet aos seus vizinhos até que, eventualmente, o interesse encontre um nó com o
dado armazenado. Dados são somente enviados como resposta a interesses, consumindo
o interesse pendente equivalente em cada nó no caminho reverso, estabelecendo uma
espécie de balanço entre requisições e atendimento.

Figure 5.6. Nó CCN e estruturas do mecanismo de encaminhamento [Jacobson
et al. 2009a].

O encaminhamento de pacotes realizado pelos nós em CCN é fortemente derivado
do IP, consistindo do básico mapeamento entre nome do conteúdo e interface associada
à árvore de distribuição do pacote, com algumas características especiais. Cada roteador
utiliza três estruturas distintas nas operações de encaminhamento de pacotes: o CS (Con-
tent Store), a PIT (Pending Interest Table) e a FIB (Forwarding Information Base), ilustra-
dos na Figura 5.6. A FIB é uma base de dados utilizada no armazenamento de informações
de encaminhamento de pacotes, realizando o mapeamento entre nomes de conteúdo e uma
ou mais interfaces para encaminhamento, permitindo a utilização de múltiplas fontes de
forma nativa. CS é a estrutura de cache do roteador em CCN, área de armazenamento de
chunks pelo tempo mais longo possível, utilizando políticas de atualização de cache sim-
ilares a LFU ou LRU [Podlipnig e Böszörmenyi 2003]. A PIT é uma tabela na qual são
armazenados os interesses encaminhados adiante, registrando a interface de origem para
que os dados enviados como resposta possam ser encaminhados em direção ao solicitante.
Ao receber um I-packet, o roteador primeiro checa em seu CS a existência de uma entrada
para o nome requisitado. Em caso positivo, envia como resposta o D-packet relativo. No
caso de não haver uma entrada armazenada no CS o roteador verifica se já há um interesse
pendente na PIT. Em caso positivo, a interface de recebimento do I-packet é adicionada
a lista de interfaces para encaminhamento do conteúdo na PIT e o I-packet é descartado.
Caso não haja entrada na PIT, o roteador encaminha o pacote de acordo com as regras de
sua FIB, criando na PIT um registro da interface de origem. Caso não haja entrada na FIB
para determinado conteúdo é realizado o descarte do interesse, uma vez que não há rota
válida para o mesmo. Esse encaminhamento difuso visa encontrar, eventualmente, um nó
que possa atender à solicitação e enviar o pacote de dados no caminho reverso, sinalizado
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pelas entradas das PITs. Somente uma entrada na PIT valida a admissão de D-packet pelo
roteador, com todos os outros cenários levando ao descarte do pacote. É necessário que as
fontes de dados registrem sua intenção de prover determinados conteúdos, através de uma
primitiva de registro (register), criando o estado de encaminhamento inicial necessário
para o envio de interesses às fontes.

A camada de estratégia implementa o mecanismo decisório de encaminhamento
de pacotes que atua na FIB, determinando dinamicamente a forma como um roteador en-
caminha os pacotes de interesse. Diferentemente do TCP, em CCN cabe à camada de
estratégia do receptor requisitar conteúdos não entregues ou corrompidos. O controle de
fluxo também é implementado pela camada de estratégia, uma vez que o envio de múlti-
plos pacotes de interesses em paralelo endereçados a chunks sequenciais possui função
equivalente à janela TCP, controlando a quantidade de tráfego que pode ser inserida na
rede pelas fontes de dados.

Dadas as características de nomeação e encaminhamento presentes em CCN, qual-
quer esquema de roteamento por estado de enlace válido para IP possui uso potencial em
CCN. O mecanismo de encaminhamento de CCN não impõem restrições quanto ao uso
de múltiplas fontes ou destinos, uma vez que a utilização da PIT impede a formação
de laços na rede. A utilização de nomes hierárquicos, com semântica semelhante à dos
endereços IP, confere agregabilidade aos endereços de rede em CCN, aplicando-se o mes-
mos mecanismo de casamento do maior prefixo (longest prefix match).

CCN aplica conceitos de segurança diretamente aos conteúdos, independente dos
mecanismos de segurança adotados pelos meios de transporte. A autenticação do vínculo
entre nome e dados é obtido pela assinatura do publicador do conteúdo sobre o nome e os
dados do conteúdo. O vínculo entre nome e conteúdo permite que publicadores atribuam
nomes arbitrários às suas publicações e as torna facilmente autenticáveis, pois qualquer
nó da rede pode avaliar se o vínculo entre nome e conteúdo foi assinado por determinada
chave. A determinação do mecanismo de autenticação de vínculo pode variar entre difer-
entes conjuntos de publicadores e usuários, criando uma flexibilidade de adequação dos
recursos computacionais de acordo com a necessidade de cada aplicação. Pode-se, ainda,
distribuir a carga computacional de autenticação entre vários pacotes, apesar de pacotes
serem pensados como autenticáveis individualmente. A validação do vínculo é simples-
mente sintática, isto é, valida-se que a chave foi utilizada na assinatura do conteúdo sem
inserir nenhum significado a ela, como propriedade ou critérios para confiança na chave.

A arquitetura proposta em CCN é a base para o desenvolvimento do projeto NDN
(Named Data Networking) [Zhang et al. 2010]. O projeto NDN visa desenvolver as téc-
nicas complementares necessárias à plena adoção das ROCs, abordadas na proposição
da CCN. Questões como o roteamento global, o encaminhamento eficiente de conteúdo
nomeado, o desenvolvimento de aplicações, as técnicas de segurança e privacidade, en-
tre outras, fazem parte da agenda de pesquisa do projeto. O projeto NDN possui um
testbed com 11 nós distribuídos pelos principais centros de pesquisas dos Estados Unidos.
Usuários conectam-se ao testbed via túneis UDP, estendendo o alcance da ROC a todo o
campus e às redes domiciliares dos usuários.
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5.3.4.4. Publish-Subscribe Internet Routing Paradigm/Publish-Subscribe Internet Tech-
nologies

O projeto Publish-Subscribe Internet Routing Paradigm (PSIRP) [Lagutin et al.
2010], de encontro às demais propostas de ROCs, especifica uma arquitetura de ROC sem
aplicar tecnologias de conectividade e transporte existentes, como o TCP/IP. Fortemente
baseada nas primitivas de redes publish/subscribe, PSIRP define as publicações (como
são chamados os conteúdos) como associações persistentes entre identificadores e dados
criados pelo publicador. Identificadores autocertificáveis são utilizados neste vínculo en-
tre nome e conteúdo, na forma de hashes, uma vez que cada publicação possui um único
publicador lógico.

PSIRP utiliza o conceito de rendezvous6 [Visala et al. 2009] para implementar
a resolução de nomes de conteúdos. Publicadores anunciam conteúdo em redes de ren-
dezvous locais, que realizam a associação de fontes de dados e assinantes interessados
no conteúdo armazenado. Publicadores anunciam os escopos (Scope ID - Sid), identi-
ficadores relacionados aos conteúdos que autorizam sua distribuição por outras fontes
de dados. Fontes de dados são nós de armazenamento, localizadas nas extremidades da
rede que utilizam o sistema de rendezvous para a divulgação dos conteúdos existentes, o
identificador de rendezvous (Rendezvous ID - Rid). Dessa forma, todo conteúdo deve ser
solicitado através do uso da dupla de identificadores Sid , que direciona a forma de dis-
tribuição autorizando determinadas fontes, e Rid , indicando a publicação desejada neste
escopo. Sid e Rid utilizam pares de identificadores "P:L" em que P é a chave pública do
proprietário do espaço de nomes e L é um rótulo arbitrário da publicação. As redes locais
de rendezvous são interligadas através da interconexão de rendezvous (Rendezvous Inter-
connect - RI), uma DHT hierárquica com presença em todos os domínios da arquitetura
PSIRP, que permite resolver Sids e Rids de conteúdos disponíveis em domínios distintos.

A resolução dos identificadores de uma publicação na RI devolve ao usuário a in-
dicação de nós de ramificação (Branching Nodes - BNs) da árvore de distribuição relativa
à publicação. A requisição de assinatura da publicação é, então, encaminhada através dos
diversos domínios de PSIRP, utilizando rotas para os BNs corretos, como na Figura 5.7.
O sistema de roteamento é responsável pela determinação e manutenção da árvore de
entrega de cada publicação e pelo processo de armazenamento de conteúdos populares
na rede. Os BNs selecionam as rotas para novas assinaturas baseados nas informações de
topologia da rede e de métricas obtidas a partir de medidas de intensidade de tráfego, obti-
das por um sistema distribuído de gerenciamento topológico, além de gerenciar grandes
caches e realizar a ramificação das árvores de distribuição quando há múltiplas requi-
sições, semelhante ao multicast.

O sistema de encaminhamento [Jokela et al. 2009] encarrega-se da entrega das
publicações aos assinantes através de árvores de entrega eficientes. Os nós de encamin-
hamento (Forwarding Nodes - FNs) entregam pacotes através do mapeamento da árvore
de distribuição da publicação e um identificador de encaminhamento (Forwarding ID -
Fid) e utilizam de tais Fids no encaminhamento. Fids são identificadores baseados em fil-
tros de Bloom construídos pelo sistema, numa espécie de roteamento pela fonte. Uma vez

6Termo em francês para a palavra “encontro”.



Minicursos Livro Texto 235

Figure 5.7. Arquitetura simplificada adotada em PSIRP [Lagutin et al. 2010].

que todos os enlaces possuem uma identificação (Link ID), também um filtro de Bloom,
é possível codificar a árvore de entrega através de um filtro e utilizá-lo como Fid para
encaminhamento. Cada FN na árvore de entrega do conteúdo realiza uma simples oper-
ação lógica AND no link ID de saída e no filtro de Bloom no cabeçalho do pacote. Se o
resultado da operação for o próprio link ID, assume-se que o mesmo faz parte da árvore
de entrega e o pacote é encaminhado pela interface correspondente. Esse mecanismo é
sujeito a falsos positivos na identificação de interfaces de encaminhamento, causando o
envio do pacote a nós que, na verdade, não participam da árvore. Um exemplo deste
mecanismo é representado na Figura 5.8.

Figure 5.8. Exemplo do encaminhamento de dados adotado em PSIRP [Jokela
et al. 2009].

Baseado nos conceitos levantados pela proposição da arquitetura PSIRP, o pro-
jeto PURSUIT (Publish / Subscribe Internet Technologies) [Fotiou et al. 2010] foi criado
com o objetivo de explorar e refinar ainda mais a proposta da PSIRP. Mobilidade, pri-
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vacidade, armazenamento em rede e contabilização são temas de grande importância no
desenvolvimento do projeto. Um dos principais objetivos do projeto PURSUIT é o desen-
volvimento de soluções e mecanismos aplicáveis à criação e oferta de serviços inovadores,
aproveitando todo o potencial dessas novas estruturas de informação. A identificação al-
gorítmica de conteúdos é um conceito explorado em PURSUIT através de novas técnicas
de fragmentação do conteúdo e armazenamento distribuído eficiente. A natureza da ar-
quitetura em PURUSIT, recursiva e hierárquica, permite gerenciar mobilidade de forma
nativa, orientada ao nó móvel, de forma transparente ao núcleo da rede. Assim, suporte
a mobilidade é um dos tópicos de interesse no desenvolvimento do projeto. Mecanismos
de autenticação e contabilização devem ser estendidos para suportar os sistemas de PUR-
SUIT. Questões relacionadas ao gerenciamento de politicas de topologia, roteamento e
encaminhamento, em todos os níveis da arquitetura, requerem o desenvolvimento de uma
plataforma de gerenciamento global. O projeto PURSUIT possui um testbed com servi-
dores dedicados localizados em diversas instituições americanas e europeias, executando
mais de 25 nós da rede PURSUIT simultaneamente.

5.3.4.5. Demais arquiteturas

Além das arquiteturas apresentadas, outras também foram propostas visando a im-
plementação das ROCs. TRIAD [Cheriton e Gritter 2000], NetInf [Ahlgren et al. 2008]
e MultiCache [Katsaros et al. 2011] são bons exemplos. TRIAD foi a arquitetura pi-
oneira a propor a comunicação baseada em conteúdos, utilizando as URLs presentes
nas requisições HTTP como nome de conteúdos. TRIAD realiza o redirecionamento
das requisições para cópias mais próximas, conceitualmente bastante próxima das CDNs,
implementado a camada de conteúdo e armazenamento em todos os roteadores de con-
teúdo. NetInf, proposta pelo projeto 4WARD7, utiliza conceitos em comum com DONA
e PSIRP/PURSUIT, como nomes planos e roteamento baseado em DHT. NetInf propi-
cia o uso de identificadores persistentes, como apresentado na Seção 5.4.1 e a separação
entre publicação e dados, permitindo a utilização de múltiplas versões da mesma publi-
cação. MultiCache explora a comunicação multidestinatária como meio de distribuição
de conteúdo, implementando uma rede sobreposta baseada em Pastry [Rowstron e Dr-
uschel 2001] para o armazenamento de conteúdo em rede, localização de réplicas na rede
e distribuição do conteúdo em si.

5.3.4.6. Comparativo Geral

A Tabela comparativa 5.1 apresenta as principais características de cada uma das
arquiteturas apresentadas. CBN, por utilizar AVPs na nomeação de conteúdos, permite
a busca em rede e assinatura prévia de conteúdos ainda não publicados. Porém, como
todos os atributos existentes podem ou não ser utilizados na identificação de conteúdos,
as tabelas de roteamento acabam por sofrer impacto considerável, da ordem de 2A, onde
A representa a quantidade total de atributos, diretamente relacionada com expressividade.
Adicionalmente, todas as mudanças de predicados não cobertos devem ser difundidas por

7http://www.4ward-project.eu/



Minicursos Livro Texto 237

Table 5.1. Tabela comparativa geral.

Característica CBN DONA CCN/NDN PSIRP/PURSUIT
Nomeação Plana X X

Nomeação Hierárquica X
Nomeação por AVPs X

Roteamento Estruturado X X
Roteamento Não-estruturado X X

Caching em rede X X X
Segurança intrínseca de conteúdos X X

toda a rede, impactando consideravelmente na quantidade de tráfego de controle.

Em DONA, por sua vez, utiliza-se nomeação plana de conteúdos, o que confere
persistência e unicidade de identificadores. Como a arquitetura utiliza uma estrutura hi-
erárquica de roteamento, definindo fluxos sistemáticos e centralização das informações
de roteamento, o impacto do tráfego de controle na rede não tende a ser significativo.
O uso de identificadores não-agregáveis, porém, implica na utilização de uma entrada
por conteúdo nas tabelas de roteamento, caracterizando um ponto crítico no que tange a
escalabilidade.

Já os projetos CCN/NDN são baseados em estruturas hierárquicas de nomeação,
conferindo agregabilidade aos nomes de conteúdo. O mecanismo de difusão de interesses,
porém, impacta consideravelmente na quantidade de tráfego de controle na rede. O uso
de cache, ainda, distribui os conteúdos mais próximos da borda da rede, dificultando
o processo de agregação de rotas. Ao adotar princípios de design semelhantes ao IP,
CCN/NDN permitem a adoção de mecanismos legados, comprovadamente funcionais,
para uma adoção gradual e eventual substituição de tecnologia.

PSIRP/PURSUIT, em semelhança a DONA, nomeia seus conteúdos com iden-
tificadores planos, conferindo as mesmas propriedades de persistência e unicidade. A
estrutura de DHT hierárquica do sistema de rendezvous permite distribuir a carga de
roteamento entre todos os domínios participantes, normalizando os requisitos computa-
cionais dos nós da rede. Porém ao romper totalmente com os conceitos provenientes do IP,
PSIRP/PURSUIT institui uma arquitetura clean slate, dificultando sua adoção em escala
global.

5.4. Desafios
A pesquisa relativa às ROCs, apesar de bastante recente, apresentou uma série de

avanços e proporcionou uma gama de soluções para diferentes questões. Porém, ainda há
diversos problemas em aberto e aspectos práticos de implementação que necessitam de
definições mais bem estudadas e detalhadas. Esta seção discute alguns desses desafios e
indica possíveis rumos para os quais o desenvolvimento das ROCs pode ir ao encontro.

5.4.1. Nomeação de Conteúdos

Todos os conceitos propostos para as ROCs tornaram-se viáveis graças a uma pre-
missa básica: a utilização de conteúdos nomeados como primitiva básica de rede. Por ser
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o alicerce de todas as arquiteturas vistas na Seção 5.3.4, o desenvolvimento dos mecan-
ismos de identificação ou nomeação de conteúdos representam um grande desafio para
a adoção das ROCs. Mecanismos distintos para nomeação de conteúdos foram propos-
tos, como visto na Seção 5.3.1, podendo ser agrupados em três classes básicas: nomes
planos, hierárquicos e baseados em atributos [Choi et al. 2011]. Cada uma das classes de
nomes atende parcialmente os requisitos exigidos dos mecanismos de nomeação, como
persistência, escalabilidade e inteligibilidade ao usuário final. É o caso, por exemplo, da
nomeação hierárquica que é escalável, mas possui restrições ao uso persistente dos nomes.
Existem, ainda, questões relativas à segurança das ROCs que permeiam a nomeação dos
conteúdos, porém tais aspectos são tratados na Seção 5.4.4.

A principal crítica feita à nomeação plana é o fato de que a ausência de hier-
arquia acarreta problemas de escalabilidade. Ghodsi et al., entretanto, alegam que a
falta de hierarquia dos nomes planos não impede a agregação explícita de nomes [Gh-
odsi et al. 2011b]. Utilizando-se de nomes planos únicos, no já citado formato P:L,
pode-se formar identificadores agregados através da concatenação de nomes na forma
nome1.nome2.nome3...nomen, em que cada componente nomei é um nome plano
individual. Dessa forma, não são necessárias quaisquer mudanças nas tabelas de rotea-
mento. As tabelas possuem entradas individuais para cada um dos nomes, possibilitando o
encaminhamento individual de cada conteúdo pelo roteador. Porém, quando confrontado
com concatenações de nomes, o roteador realiza o encaminhamento baseado no casa-
mento mais específico (deepest match). Assim, a busca por entradas casadas na tabela de
roteamento inicia-se pelo nome de nível mais baixo, da direita para a esquerda. Suponha
um nome concatenado na forma A.B.C, no qual A, B e C são nomes planos individuais.
Nesse caso, a primeira entrada a ser buscada é relativa ao nome C). Não havendo uma rota
específica para C, o mecanismo executa o mesmo procedimento para B e, em última caso,
utiliza-se a rota de nível mais alto para A. De forma análoga aos nomes hierárquicos, a
concatenação de nomes planos pode ser utilizada para representar conteúdo estruturado.
Por exemplo, no identificador agregado A.B.C, A pode representar todo o conteúdo agre-
gado de determinado publicador, B pode representar um grande arquivo e C, por sua vez,
um determinado pedaço (chunk) que o compõe. A agregação explícita de nomes planos
confere uma característica de “hierarquia virtual” ao mecanismo de nomeação plana. Ela
também permite que um mesmo nome seja agregado de diversas formas distintas ao con-
trário da agregação característica da nomeação hierárquica que permite somente a agre-
gação de nomes em prefixos de níveis hierárquicos maiores.

Se o desafio para mecanismos de nomeação plana é ser capaz de agregar nomes, o
desafio para os mecanismos de nomeação hierárquica é garantir a persistência dos nomes.
A capacidade de agregação intrínseca dos nomes hierárquicos tanto contribui para a escal-
abilidade quanto dificulta o uso persistente de nomes nas arquiteturas baseadas em nomes
hierárquicas. A escalabilidade é proporcionada pela potencial redução do tamanho e dos
tempos de atualização das tabelas de roteamento. Também há unicidade de prefixos,
garantindo o roteamento por prefixos através de mecanismos de casamento do maior pre-
fixo, como o usado por protocolos de roteamento da Internet atual. A persistência é preju-
dicada justamente porque os nomes hierárquicos refletem propriedades dos conteúdos de
forma explícita. Assim, qualquer mudança hierárquica como, por exemplo, transferência
de propriedade ou de entidade publicadora do conteúdo, deve ser refletida nos compo-
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nentes do nome.

Os nomes planos, no formato P:L, em geral, também não conferem persistência
plena aos nomes, pois a chave pública do publicador é utilizada na geração do nome.
Dessa forma, o nome está atrelado à propriedade do conteúdo. Assim, uma mudança
de proprietário implica mudança da chave P e consequentemente mudança de nome do
conteúdo. A arquitetura NetInf especifica uma solução para a utilização de nomes planos
efetivamente persistentes. Para tanto, a NetInf desatrela os nomes do conceito de pro-
priedade [Dannewitz et al. 2010]. São propostas duas abordagens para prover tal inde-
pendência. Na abordagem mais simples, os nomes planos, diferentemente do apresentado
na Seção 5.3.1.1, possuem a componente de hash constituída por uma chave pública PKIO,
atrelada ao conteúdo em si e não a um publicador ou outorgante, resultando no identifi-
cador PKIO:L. Sempre que houver uma mudança sobre a posse do conteúdo, a chave sec-
reta SKIO deve ser passada ao novo proprietário através de um canal seguro, permitindo
que as publicações sejam assinadas utilizando a mesma chave. A abordagem mais com-
plexa prevê a utilização de novos pares PK/SK sempre que o proprietário do conteúdo for
alterado. Para que o nome continue válido, isto é, mantenha sua persistência, o hash da
chave pública original PKIO permanece inalterado no nome do conteúdo. Porém, o novo
proprietário assina o conteúdo com sua chave privada SKlatest , inserindo a informação
em metadados verificáveis através de PKlatest . O par PKlatest /SKlatest é autorizado pelo
par de chaves originais PKIO/SKIO através de uma cadeia de certificados [Clarke et al.
2001]. A cadeia de certificados consiste da autorização de um par de chaves público-
privada através da utilização de um certificado pai. A relação entre os diversos níveis
hierárquicos de certificados estabelece uma cadeia de confiança, denominada caminho de
certificação. Para garantir a validade da assinatura digital inserida nos metadados e da
autenticação do vinculo entre PKlatest e SKIO, todo o caminho de certificação deve ser
verificado para a obtenção do certificado raiz original, assinado por PKIO.

Existe um consenso em relação às características desejáveis dos mecanismos de
nomeação, mais especificamente em relação à unicidade, à autocertificação e à inteligi-
bilidade pelos usuários, informalmente conhecido como Triângulo de Zooko8. Embora
não haja uma prova formal, tal consenso afirma que qualquer mecanismo de nomeação
pode apresentar até duas das três características citadas, porém não as três simultanea-
mente. Os conceitos apresentados na Seção 5.3.1 corroboram tal visão, uma vez que
nenhum dos mecanismos de nomeação aplicados às ROCs apresentam todas as carac-
terísticas simultaneamente. Até mesmo os nomes hierárquicos, que eventualmente espel-
ham as características das URLs, podem ser baseados em componentes não-amigáveis
aos usuários. O uso de nomes não-amigáveis implica o uso de mecanismos externos
para a resolução e obtenção de identificadores, como mecanismos de busca e redes de
recomendação [Koponen et al. 2007].Como alternativa aos mecanismos centralizados
para resolução de endereços, são propostos mecanismos de nomeação pessoal, atuando
como abstrações amigáveis aos diversos mecanismos de nomeação utilizados na Inter-
net, como o Pnames [Allman 2007]. Allman afirma que a utilização de um espaço de
nomes pessoal permite a identificação de recursos através de apelidos locais, amigáveis
ao usuário, sem maiores requisitos quanto à unicidade. Nomes podem ter distintos sig-

8Disponível em ttp://www.zooko.com/distnames.tml
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nificados em cada um dos espaços de nomes, uma vez que são diretamente administrados
pelos usuários. Tais espaços inserem uma camada de abstração de nomes, cujo mecan-
ismo básico é o mapeamento de identificadores de recursos de rede em espaços de nomes
distintos, próprios ou não, dependendo do contexto. O compartilhamento de porções dos
espaços de nomes pode ser direto, através de trocas entre indivíduos, ou através de uma
base centralizada que é aberta a consultas e edição das entradas públicas e privadas e
que pode ser acessada por todos os usuários. Outra abordagem que visa a não-utilização
de mecanismos externos de resolução é a utilização de nomes hierárquicos atribuídos
pelos provedores de acesso [Zhang et al. 2010], muito semelhante à atribuição de en-
dereços IP, porém sem a limitação no tamanho dos identificadores. Dessa forma, um
recurso disponibilizado por um usuário atendido por determinado Provedor A poderia
ser nomeado /provedor/users/usuario/conteudo. Apesar de facilitar a ad-
ministração dos provedores e de aumentar o potencial de agregação de rotas dados os
identificadores do provedor, tal solução tende a atrelar os identificadores à localização
dos recursos. Dessa forma, a resolução de nomes nas ROCs é, ainda, um desafio bastante
importante a ser estudado visto que não há consenso sobre qual é a abordagem com mais
pontos positivos do que negativos.

5.4.2. Roteamento de Conteúdos

Outro importante desafio no desenvolvimento das ROCs é o roteamento de con-
teúdos baseado em nomes. Esse tipo de roteamento rompe com o atual paradigma na
Internet, no qual o caminho mais curto a ser percorrido por uma pacote é determinado
pelo endereço IP de destino que ele carrega [Saltzer et al. 1984]. Por utilizar nomes como
identificadores em nível de rede a invés do endereços IP, os protocolos de roteamento de
conteúdos baseados em nomes são suscetíveis às características particulares dos diferentes
mecanismos de nomeação de conteúdos. A utilização de mecanismos de nomeação não
agregáveis, por exemplo, configura um grave problema de escalabilidade para os protoco-
los de roteamento. Não sendo agregáveis, o impacto da manutenção de diversas entradas
para conteúdos distintos nas tabelas de roteamento é visivelmente prejudicial à eficiên-
cia desses protocolos e, no pior caso, pode levar à explosão das tabelas de roteamento.
Além do impacto direto das diversas técnicas de nomeação, o roteamento apresenta de-
safios intrínsecos às diversas arquiteturas discutidas. Por ser um tema de pesquisa recente,
muitos dos desafios relacionados ao roteamento baseado em nomes encontram-se ainda
sem tratamento adequado, de modo que a literatura disponível é, ainda, limitada. Assim,
muitas das abordagens ilustradas nesta seção tratam de abordagens utilizadas em outros
cenários, podendo ser facilmente adaptadas às ROCs.

O roteamento baseado em nomes quebra a semântica sobrecarregada do IP, ou
seja, separa-se a localização física da identificação das estações que na arquitetura atual é
feita por um único endereço IP [Campista et al. 2010] . Essa dissociação entre localizador
e identificador facilita a mobilidade das estações. Na arquitetura atual da Internet, quando
uma estação muda a sua localização, ela necessariamente deve mudar seu endereço IP se
muda de rede. Assume-se, porém, que os endereços IP não se alteram durante toda a co-
municação entre duas estações. Se há mudança de endereço, perdem-se as comunicações
estabelecidas com o endereço IP anterior. Nas ROCs esse problema não ocorre visto que
os nomes, em geral, não carregam informações sobre a localização de quem os publica.
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Por isso, diz-se que o problema da mobilidade é simplificado nas ROCs.

Anteriormente às ROCs, algumas propostas de roteamento baseado em nomes sur-
giram, principalmente para resolver o problema da mobilidade de estações descrito ante-
riormente. Alguns exemplos são o TRIAD [Cheriton e Gritter 2000], que utiliza as URLs
enviadas nas requisições HTTP como nomes hierárquicos de conteúdo, o ROFL [Caesar
et al. 2006], que utiliza técnicas oriundas das DHTs para roteamento de nomes planos
em redes físicas e diversos sistemas pub/sub, como os vistos na Seção 5.2.5, que encam-
inham notificações de eventos baseadas em interesses identificados através de AVPs, sem
qualquer informação adicional sobre identificação ou localização de assinantes [Martins e
Duarte 2010]. Dessa forma, como a viabilidade dos mecanismos de roteamento baseado
em nomes já foi estudada, o desenvolvimento complementar desses mecanismos para
ROCs deve priorizar o tratamento de questões relativas à eficiência dos protocolos em ter-
mos da quantidade de mensagens de controle trafegadas na rede, da escalabilidade devido
ao tamanho das tabelas de roteamento e demais estruturas utilizadas no roteamento e ao
“esticamento” de rotas em relação à rota de menor caminho entre fonte e destino. Rotas
são consideradas esticadas sempre que possuem um caminho mais longo que o caminho
físico ótimo, de acordo com alguma métrica de proximidade do roteamento, como número
de saltos ou tempos de ida e volta (RTT). Rotas que apresentam esticamento implicam a
perda na qualidade do serviço de entrega de conteúdos dinâmicos e sensíveis a atraso,
como a distribuição de vídeo, devido principalmente à latência.

De forma geral, o uso de estruturas hierárquicas tem sido a técnica mais usada
para prover escalabilidade aos protocolos de roteamento. As estruturas hierárquicas per-
mitem o roteamento em agregados de níveis hierárquicos maiores até que seja atinjido o
nível do destino, apresentando agregados de maior granularidade. Estruturas hierárquicas
requerem, normalmente, endereços dependentes de localização, o que contraria os princí-
pios das ROCs e podem resultar em consideráveis esticamentos de rotas dada a rigidez
topológica [Singla et al. 2010]. Uma solução trivial para esse problema de roteamento
é a utilização de difusão de informações para todos os nós. Tal difusão pode ser im-
plementada através da inundação (flooding) que, em termos de roteamento, não requer o
armazenamento de estados, adapta-se a modificações de topologia e aumenta a disponibil-
idade das informações [Martins e Duarte 2010]. A adoção de mecanismos de roteamento
não-hierárquicos traz o problema de escalabilidade devido ao excesso de mensagens de
controle de roteamento trafegadas na rede em virtude da inundação.

Uma forma de reduzir a quantidade dessas mensagens é utilizar algoritmos em
que roteadores necessitem somente de informações locais [Zhang et al. 2010], ou seja,
somente as próprias informações e as de vizinhos diretos. Uma técnica que pode ser
empregada para esse fim é o uso de roteamento de requisições (query routing). Em S-
BECON [Rosensweig e Kurose 2009], “migalhas de pão” (breadcrumbs - BC) são estru-
turas de dados voláteis que armazenam, em cada roteador, informações relativas ao recebi-
mento e encaminhamento de conteúdos. O mecanismo utiliza o seguinte princípio proba-
bilístico: dado que determinado conteúdo foi recebido e encaminhado recentemente pelo
roteador, pode-se afirmar que o encaminhamento de uma nova requisição do conteúdo
em direção à fonte (interface de recebimento, ou upstream) ou em direção aos usuários
servidos (interface de encaminhamento, ou downstream) irá, com alguma probabilidade,
encontrar uma cópia válida do conteúdo. O uso de políticas do tipo LRU e encamin-
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hamento downstream podem proporcionar maiores ganhos, uma vez que armazena-se por
mais tempo os conteúdos mais recentes e aumenta-se a probabilidade de atendimento à
requisição. Resultados de simulações mostram que, quando o tamanho do cache é relati-
vamente menor que a variedade de conteúdos, o uso de BCs torna possível obter conteú-
dos com grande eficácia, mostrando que restrições no tamanho do cache nos roteadores
afetam muito mais os tempos necessários para obtenção de conteúdos do que sua disponi-
bilidade absoluta. Outra abordagem semelhante é utilizada em SCAN [Lee et al. 2011],
que é um mecanismo escalável de roteamento baseado em nomes planos. O SCAN utiliza,
entre outras técnicas, a troca periódica de informações de roteamento entre nós vizinhos
e permite que qualquer roteador, ao receber uma requisição de conteúdo, realize o dire-
cionamento dessas requisições aos vizinhos, cujas informações de roteamento permitam
atender à requisição. Esse processo de busca do conteúdo baseado nas informações de
vizinhos é denominado roteamento de varredura (scan routing) e utiliza a mesma lógica
de S-BECON. Tal mecanismo será resumidamente descrito mais adiante.

Outra questão fundamental quando se utiliza o roteamento baseado em nomes de
conteúdos ao invés do roteamento baseado em endereços é o crescimento das tabelas de
roteamento. Como a primitiva de rede deixa de ser baseada em nós, na ordem dos bilhões
atualmente na Internet, passando a ser baseada em conteúdos, estimados na ordem de
centenas de trilhões, devem ser adotadas técnicas que favoreçam a redução das tabelas de
roteamento. Lida-se, usualmente, com esse desafio através da agregação de endereços, o
que reduz a quantidade de memória para armazenar a tabela e o tempo de processamento
da busca na tabela por um dado conteúdo. Porém, em muitas das soluções propostas para
as ROCs, a agregação é impossível ou bastante difícil, sendo necessária a utilização de
estruturas de dados compactas para a representação das tabelas de roteamento, capazes de
reduzir os requisitos de armazenamento e utilização destas informações.

O SCAN, como visto anteriormente, prevê a troca de informações de roteamento
de conteúdos entre nós vizinhos para a realização de varreduras. Tais informações são
provenientes da tabela de roteamento de conteúdos (content routing table - CRT), que
são estruturas compactas para o armazenamento de informações relativas ao armazena-
mento de conteúdos nos nós. Como a quantidade de entradas numa tabela desse tipo
pode crescer consideravelmente, o SCAN comprime tais informações utilizando filtros de
Bloom [Broder e Mitzenmacher 2002]. Filtros de Bloom são estruturas de dados proba-
bilísticas que permitem verificar se determinado elemento faz parte de um conjunto. Um
filtro de Bloom é, usualmente, formado por uma cadeia de m bits, todos inicialmente
preenchidos com 0. Quando se deseja inserir um elemento no filtro, aplica-se a esse el-
emento k funções hashes independentes, que retornam inteiros entre 0 e m− 1. Dessa
forma, os bits correspondentes aos k resultados das funções hash são carregados com 1.
Dessa forma, para realizar a verificação se determinado elemento pertence ao filtro, basta
checar se os k elementos registram o valor 1 (ou, no caso de aceitar-se aproximações, se
uma quantidade de bits menor que k significante suficiente registram 1) [Lee et al. 2011].
Cabe notar que filtros de Bloom são estruturas probabilísticas e, dessa forma, os mapea-
mentos possibilitados por tais estruturas estão sujeitos a falsos positivos. Em termos de
sua aplicação em redes, essa característica se traduz em envio de dados a nós errados, car-
acterizando um aumento na sobrecarga de controle, que pode ser minimizada escolhendo-
se adequadamente o tamanho em bits do filtro e a quantidade de funções hash utilizadas.
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Carzaniga et al. propõem o B-DRP, um mecanismo de roteamento para sistemas pub/sub
baseados em conteúdos que utiliza particionamento dinâmico de receptores (dynamic re-
ceiver partitioning - DRP) e filtros de Bloom na representação de predicados [Carzaniga
et al. 2009]. O B-DRP requer que cada roteador conheça os predicados anunciados por
todos os roteadores, o que caracteriza um severo obstáculo à escalabilidade. Por isso, o
B-DRP também prevê a compactação dessas informações através da codificação desses
predicados em estruturas baseadas em filtros de Bloom. Algumas propostas [Kumar et al.
2005,Lee et al. 2011] utilizam o conceito de filtro de Bloom com decaimento exponencial
(exponential decay Bloom filter - EDBF), que representa a inversão de bits 1 para 0 com
probabilidade aumentando exponencialmente com a distância do nó emissor do EDBF.
Dessa forma, as informações de roteamento locais são compartilhadas, porém possuem
muito mais relevância e validade num pequeno raio em torno do nó, diminuindo também
o tráfego de controle na rede.

Por fim, o potencial de esticamento de rotas propiciado pelas soluções de rotea-
mento baseadas em nomes deve-se, em grande parte, ao rompimento entre identificação e
localização das ROCs. Nós em estruturas hierárquicas de nomes ou objetos com chaves
de um espaço de nomes circular de uma DHT podem não possuir o estado necessário para
estabelecimento de rotas com o caminho físico mais curto ainda que possuam vizinhança
no plano de nomes ou da aplicação. O ROFL, por exemplo, possui, na prática, um estica-
mento alto, tendendo ao ilimitado em topologias genéricas [Singla et al. 2010]. A forma
mais comum de lidar com esses esticamentos de rotas é introduzir nos mecanismos de
roteamento aspectos ligados à proximidade física dos nós, como o roteamento por prox-
imidade (proximity routing) e a seleção de vizinhos por proximidade (proximity neighbour
selection) [Ratnasamy et al. 2002]. Essas duas soluções amplamente adotadas em redes
P2P. O roteamento por proximidade consiste em levar em consideração a proximidade
dos nós de próximo salto existentes na tabela de roteamento. Dessa forma, o roteamento
mantém o equilíbrio entre o avanço em direção ao identificador de destino e a seleção de
nós mais próximos da origem. São exemplos de aplicação de roteamento por proximidade
as propostas de redes P2P CAN [Ratnasamy et al. 2001] e Chord [Stoica et al. 2003],
que utilizam medições de RTT de seus vizinhos (CAN) e listas de nós mais próximos que
possibilitam saltos para regiões específicas do plano de nomes (Chord), e utilizando o nó
com menor RTT (ou o mais próximo) dentre os que possibilitam avanço em direção ao
destino. Tal abordagem confere um potencial de redução do esticamento ao mecanismo de
roteamento, porém como existem muito mais nós na rede sobreposta próximos à origem
do que vizinhos, a redução dos caminhos obtidos pode ser bastante limitada. O mecan-
ismo de seleção de vizinhos por proximidade consiste em construir tabelas de roteamento
levando-se a topologia em consideração. Toda entrada na tabela de roteamento de um nó
é referente a um nó próximo, de acordo com alguma métrica de proximidade, como con-
tiguidade no espaço de nomes e RTT. Isso permite uma redução na distância percorrida
pelas mensagens, sem aumento significativo na quantidade de saltos [Castro et al. 2002].
MultiCache [Katsaros et al. 2011] é uma proposta de arquitetura sobreposta para ROCs,
que implementa o Pastry [Rowstron e Druschel 2001] como substrato de roteamento. O
Pastry utiliza a seleção de vizinhos por proximidade, gerando rotas mais curtas e conver-
gentes para fluxos com origens próximas e mesmos destinos. Dessa forma, a consideração
de proximidade no estabelecimento de enlaces com vizinhos confere a estes sistemas um
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melhor desempenho, já que os caminhos utilizados na distribuição de conteúdos tendem
a apresentar atrasos menores.

5.4.3. Armazenamento na Rede (caching)

Um dos principais fundamentos de uma ROC é o armazenamento de conteúdo na
rede através do uso de cache em todos os roteadores da rede [Ghodsi et al. 2011a]. O
principal objetivo consiste no aumento do desempenho da rede na distribuição dos conteú-
dos. Esse aumento de desempenho é proporcionado pela diminuição do atraso percebido
pelo usuário, pelo aproveitamento mais eficiente da banda passante no núcleo da rede,
pela disponibilidade de múltiplas cópias evitando assim o ponto único de falha e pela
diminuição do tráfego próximo à fonte de conteúdo, que reduz a carga de processamento.
O armazenamento de conteúdo e o uso de cache são temas bastante estudados, sobretudo
a partir do surgimento da Web. Recentemente, o emprego de CDNs também incitou um
grande número de trabalhos, principalmente sobre o problema de distribuição dos caches
na rede bem como a distribuição dos conteúdos nos caches de maneira a minimizar o
atraso e otimizar o uso da banda passante na rede. No entanto, o uso do cache em redes
orientadas a conteúdo possui características bem distintas das mencionadas anteriormente.
A primeira característica importante é o emprego do cache em todos os componentes da
rede, formando uma rede de caches9, ao contrário do web-caching, o qual apresenta uma
topologia hierárquica em árvore, e das CDNs, nas quais os caches são posicionados em
pontos específicos da rede. Essa característica proporciona uma grande flexibilidade para
alocação de conteúdo, expandindo o acesso a tal funcionalidade a todos os nós da rede
e não somente aos servidores de conteúdo, como acontece nas CDNs. A segunda car-
acterística relevante é que, dependendo da arquitetura de ROC, os caches armazenam
pedaços de mesmo tamanho (chunks) dos conteúdos ao invés de armazenar o conteúdo
inteiro. O tamanho dos conteúdos pode ter um grande impacto no desempenho do sis-
tema de armazenamento de conteúdo [Podlipnig e Böszörmenyi 2003]. Em arquiteturas,
como a CCN, o fato de haver um tamanho único para os pedaços armazenados simplifica
o problema.

Os principais temas de pesquisa nesta área podem ser resumidos por: (i) modelos
analítico para redes de cache, (ii) estratégias de descarte de conteúdo e (iii) políticas de
armazenamento. Todos os trabalhos presentes na literatura realizam algum tipo de avali-
ação do desempenho da rede de cache a fim de investigar o modelo proposto, a política
de cache, a política de armazenamento, o modelo de segurança, entre outros aspectos
funcionais. As métricas mais utilizadas para medir o desempenho das redes de caches
são (i) a taxa de acerto (hit ratio), que define a fração de pedidos de conteúdo que foram
encontrados no cache, (ii) o atraso percebido pelo usuário, que mede o tempo de espera
para receber um dado conteúdo após o envio da respectiva requisição e (iii) número médio
de saltos que um pedido atravessa antes de ser atendido. Todos os trabalhos utilizam a
distribuição Zipf-like (1/iα ) para modelar a popularidade dos conteúdos [Breslau et al.
1999]. Porém, os trabalhos utilizam diferentes valores para o parâmetro α .

Em seguida são apresentados os principais desafios e trabalhos propostos em cada
um dos temas de pesquisa mencionados anteriormente.

9O termo usado em inglês é in-network caching.
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5.4.3.1. Modelos Analíticos para Redes de Cache

O maior desafio nesta área de pesquisa é a grande complexidade que representa
uma rede de caches do tamanho da Internet. Existem muitos trabalhos que propõem novos
modelos na tentativa de compreender a dinâmica e analisar o desempenho das redes de
caches [Rosensweig et al. 2010, Psaras et al. 2011, Carofiglio et al. 2011a, Carofiglio
et al. 2011b, Fricker et al. 2012]. Existem alguns trabalhos que modelam sistemas de
web-caching hierárquicos, com topologias específicas nas quais o servidor de origem do
conteúdo está conectado ao topo da hierarquia, como nas topologias em árvore [Che
et al. 2001, Che et al. 2002]. Além disso, devido a complexidade desses modelos,
esses são usualmente empregados em topologias pequenas, como em árvores de dois
níveis [Rosensweig et al. 2010].

Em um dos primeiros esforços para modelar as redes de caches, Rosensweig et
al. propõem um algoritmo aproximativo para caracterizar o comportamento de redes de
caches com topologias genéricas [Rosensweig et al. 2010]. A abordagem utilizada con-
siste em definir um modelo para apenas um roteador com um único cache. Assim, os
pedidos que chegam a esse roteador são todos aqueles vindos diretamente para o roteador
somados aos pedidos não encontrados nos caches dos vizinhos. Considera-se, nesse caso,
que após um pedido não ser encontrado, ele é reencaminhado pelo menor caminho até a
origem dos conteúdos. Em um processo interativo, o algoritmo atualiza os pedidos que
chegam em cada roteador até que toda a rede convirja para um estado estacionário. Os au-
tores afirmam que o modelo proposto serve para qualquer topologia independentemente
da escala. Porém, a complexidade do algoritmo é dada por O(KB), o que prejudica o uso
desse modelo para redes com muitos conteúdos (K) e com tamanhos grandes de cache
(B) [Psaras et al. 2011]. A fim de resolver este problema, Psaras et al. propõem um
modelo mais simples para o cache de apenas um roteador [Psaras et al. 2011]. Esse mod-
elo utiliza uma cadeia de Markov contínua e homogênea, na qual cada estado da cadeia
representa a posição atual do conteúdo no cache. Os autores consideram que sempre que
um conteúdo é requisitado, ele é armazenado na primeira posição do cache (topo). No
caso de ser um conteúdo que não esteja no cache, todos os outros conteúdos são movidos
uma posição para baixo. Caso contrário, o conteúdo requisitado é movido para o topo,
e apenas os conteúdos armazenados acima do conteúdo encontrado no cache mudam de
posição. Assim, considerando N o tamanho do cache, um elemento no estado N + 1 da
cadeia está fora do cache. O modelo é, também, estendido para uma rede de caches. O
maior objetivo é calcular o tempo em que um conteúdo permanece no cache. Por fim, os
autores estendem o modelo para dois roteadores em cascata e analisam o desempenho de
uma rede de caches em árvore.

Utilizando uma abordagem diferente, Carofiglio et al. propõem um modelo para
transferências de pedaços de conteúdo (chunks) em redes de caches [Carofiglio et al.
2011b]. Primeiramente, é proposto um modelo probabilístico de falha na busca por um
determinado conteúdo (probabilidade de erro) em apenas um roteador. O processo de
requisições é modelado em dois níveis: conteúdo e pedaço de conteúdo. O processo de
chegada de requisições é modelado a partir de um processo [1]MMRP (Markov Modu-
lated Rate Process). Em seguida, os autores estendem o modelo para uma rede de caches
com e sem agregação de pedidos, baseado em uma topologia em árvore ou em cascata. Por
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fim, é apresentada uma fórmula fechada para a média da vazão estacionária em relação
a diversos parâmetros, tais como, probabilidade de acerto, popularidade do conteúdo,
tamanho do conteúdo e do cache. Em um segundo trabalho, Carofiglio et al. estendem o
modelo anteriormente proposto para considerar limitações de banda passante e de capaci-
dade de armazenamento [Carofiglio et al. 2011a]. Dessa maneira, os autores apresentam
uma fórmula fechada para o atraso médio de entrega de um conteúdo considerando estas
limitações acrescentadas ao modelo.

Com o intuito de avaliar o impacto de diferentes tipos de tráfego no desempenho
de redes de caches, Fricker et al. modelam uma rede de caches estruturada em árvore,
considerando quatro tipos de conteúdos diferentes: objetos web, compartilhamento de
arquivos, conteúdos gerados por usuários e vídeo sob demanda [Fricker et al. 2012]. Essas
categorias apresentam características bem distintas em termos de popularidade, população
e tamanho de conteúdo. O modelo é baseado em uma aproximação do desempenho das
políticas LRU (Least Recently Used) e LFU (Least Frequently Used) [Che et al. 2002].
Os autores mostram que o compromisso entre o tamanho do cache e a banda passante
utilizada está fortemente relacionado com as características do conteúdo armazenado.

5.4.3.2. Estratégias de Descarte de Conteúdo

As políticas de descarte de pacotes estão associadas à substituição de conteúdos
quando o cache atinge sua capacidade máxima de armazenamento e um novo conteúdo,
ainda não armazenado no cache, é requisitado. Por isso, é necessária uma estratégia para
escolher qual conteúdo será descartado para dar lugar ao último requisitado. As duas
políticas mais utilizadas são a LRU e a LFU. A primeira, a mais simples, descarta o con-
teúdo acessado menos recentemente enquanto a segunda descarta o conteúdo usado menos
frequentemente. Segundo Podlipnig e Böszörmenyi, apesar de haver uma quantidade sig-
nificativa de diferentes propostas de políticas de descarte de conteúdo, existe um forte
argumento alegando que o estudo de novas políticas mais eficientes é menos importante
já que a capacidade dos dispositivos de armazenamento apresentava uma forte tendên-
cia de crescimento, aliada à diminuição constante dos preços [Podlipnig e Böszörmenyi
2003]. Portanto, as políticas de descarte mais simples apresentam desempenho semel-
hante às políticas mais complexas. No entanto, nas redes de cache a realidade é outra. O
tamanho dos caches nos roteadores são limitados a quantidades relativamente pequenas
de armazenamento se comparado ao universo de conteúdos a ser armazenado, em razão
de custo e desempenho [Perino e Varvello 2011]. Contudo, mesmo com a limitação de
capacidade de armazenamento dos roteadores, existe ainda um compromisso entre a com-
plexidade da política de descarte e a capacidade de processamento do roteador. Por isso,
a maioria dos trabalhos analisam apenas o desempenho das políticas LFU e LRU, sendo
esda última considerada um limite superior de velocidade para as outras políticas [Rossi
e Rossini 2011a]. Ainda assim, muitos trabalhos avaliam o desempenho das redes de
caches considerando diferentes políticas de descarte de conteúdo.

Em uma das primeiras tentativas de investigar o desempenho das redes de caches,
Choi et al. avaliam por meio de simulações dois tipos específicos de topologia para redes
orientadas a conteúdo [Choi et al. 2009]. Nesse trabalho, são consideradas a topologia em
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árvore e a topologia baseada em DHTs. Os autores analisam o tamanho do cache, o atraso
de transferência e a robustez a falhas aleatórias de roteadores em ambas as topologias.

Rossi e Rossini analisam o desempenho das redes de caches baseado em carac-
terísticas da infraestrutura da rede [Rossi e Rossini 2012]. Os autores consideram diversas
métricas de centralidade, tais como grau, proximidade (closeness) e intermediação (be-
tweenness), entre outras. Essas métricas refletem, de maneiras diferentes, a importância
de um nó na rede. Assim, eles utilizam algumas topologias reais, com diferentes carac-
terísticas estruturais. Por fim, são propostos dois critérios para atribuição de tamanhos
de cache para cada nó da rede, proporcional às métricas de centralidade. O resultado
mais importante desse trabalho mostra que o impacto da topologia na definição de caches
de tamanhos diferentes é insignificante, sobretudo em relação a complexidade acrescen-
tada pelo mecanismo proposto. Em outro trabalho, Rossi e Rossini analisam o desem-
penho de redes de cache com diversas políticas de descarte de conteúdo [Rossi e Rossini
2011a]. Entre as políticas analisadas estão a LRU, FIFO, na qual o conteúdo armazenado
mais antigo é descartado, UNIF, onde um conteúdo é escolhido aleatoriamente com dis-
tribuição uniforme, e BIAS, na qual dois conteúdos são sorteados e o mais popular é
descartado. Em um terceiro trabalho, Rossi e Rossini além de diferentes políticas de
descarte, consideram ainda modelos de localidade e estratégias de encaminhamento da
arquitetura CCN [Rossi e Rossini 2011b].

Carofiglio et al. apresentam duas novas estratégias para o descarte de conteúdos
a fim de prover qualidade de serviço [Carofiglio et al. 2011c]. Na primeira estratégia, os
autores sugerem a utilização da técnica de particionamento de cache [Lu et al. 2004], na
qual uma fração da memória é alocada para cada aplicação. Pelo fato da alocação pro-
posta ser estática, surge o problema de subutilização do cache quando uma determinada
aplicação preenche toda a sua fração da memória e começa a usar a política de descarte,
enquanto ainda há espaço livre na memória reservado a outras aplicações. A segunda
estratégia consiste em definir categorias de prioridades para as aplicações e realizar o
gerenciamento do descarte de acordo com essas prioridades, escolhendo assim qual cat-
egoria terá um pedaço descartado. Em um dos algoritmos propostos, um determinado
pedaço só poderá ser descartado para dar lugar a um outro pedaço de prioridade igual ou
superior a sua.

5.4.3.3. Políticas de Armazenamento

As políticas de armazenamento definem que conteúdos devem ser armazenados no
cache. A política mais utilizada na literatura consiste em armazenar todos os conteúdos
que não foram encontrados no cache, indiscriminadamente. Rossi e Rossini avaliam o
desempenho, através de simulações, de diferentes políticas de armazenamento [Rossi e
Rossini 2011a]. A primeira é a política de armazenar tudo que chega nos roteadores sem
discriminação. A segunda política analisada [Arianfar et al. 2010b] armazena o conteúdo
aleatoriamente com uma probabilidade fixa P. Por último, é analisada a política LCD
(Leave a Copy Down), na qual os conteúdos que não são encontrados no cache de um
determinado roteador são armazenados apenas no roteador seguinte (próximo salto) no
caminho para o usuário que o requisitou.
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Cho et al. propõem um esquema de armazenamento no qual o número de pedaços
a ser armazenado depende da popularidade do conteúdo [Cho et al. 2012]. Além disso,
os roteadores indicam aos seus vizinhos se um dado pedaço deve ser armazenado ou não,
marcando um bit de armazenamento. Dessa maneira, evita-se que muitos nós do caminho
armazenem os mesmos conteúdos. Nesse esquema, os roteadores tendem a “empurrar"
os conteúdos mais populares na direção dos roteadores mais próximos dos usuários que
fizeram o pedido.

Existem também pesquisas de novas políticas de armazenamento e posiciona-
mento de caches em redes baseadas no paradigma pub/sub. Diallo et al. introduzem
novas políticas de armazenamento [Diallo et al. 2011]. As diferentes políticas priorizam
diferentes tipos de conteúdo tais como conteúdos que têm um pedido pendente ou que
já foram expedidos. Os autores também analisam o desempenho das políticas propostas
usando diferentes políticas de descarte. Sourlas et al. propõem um algoritmo para definir
o posicionamento de caches e a atribuição de réplicas de conteúdo a fim de possibilitar o
acesso a conteúdos cujo “publicador" já se desconectou da rede [Sourlas et al. 2011].

5.4.4. Segurança

Um dos principais problemas de segurança nas ROCs é a confiança no conteúdo,
isto é, como saber que um determinado conteúdo é realmente aquele que está sendo req-
uisitado. Na arquitetura atual, esse problema é resolvido a partir do conhecimento da
origem do conteúdo e das características da comunicação. O conhecimento da origem
pressupõem confiança no site de busca, bem como no sistema DNS [Smetters e Jacobson
2009]. Portanto, existem três problemas básicos a serem resolvidos para se prover confi-
ança no conteúdo: (i) verificar a integridade do documento, (ii) verificar a proveniência
do conteúdo e (iii) verificar a relevância do conteúdo obtido em relação ao requisitado.
Muitos trabalhos [Koponen et al. 2007, Walfish et al. 2004, Popescu et al. 2005] focam
em resolver [2]esses problemas com nomes autocertificadores (self-certifying names), no
qual cada nome é gerado através de uma operação criptográfica com o próprio conteúdo.
No entanto, essa abordagem dá origem a um espaço de nomes plano, no qual a busca por
conteúdos é significativamente mais complexa que usar a nomeação baseada em DHTs.
Além disso, essa técnica de nomes autocertificadores resolve apenas o problema de in-
tegridade. Uma outra abordagem consiste em realizar uma operação criptográfica com a
chave que foi usada para assinar o conteúdo. Essa abordagem possibilita que a proveniên-
cia seja verificada [Popescu et al. 2005]. No entanto, o maior problema de ambas as
técnicas é a necessidade de haver um mapeamento entre os nomes gerados a partir das
funções hash e nomes amigáveis para os usuários. Esse problema exige a existência de
um mecanismo que possa prover confiança no mapeamento. Para evitar esse mapeamento,
Koponen et al. propõem a concatenação de um rótulo escolhido pelo publicador do con-
teúdo, que represente um nome amigável, com o resultado do hash da chave pública do
publicador [Koponen et al. 2007]. Entretanto, o rótulo não é assinado e, por isso, permite
que um atacante associe um conteúdo válido e assinado a um rótulo qualquer de sua es-
colha. Dannewitz et al. possuem uma abordagem similar à anterior para prover nomes
com autocertificação [Dannewitz et al. 2010]. Smetters e Jacobson propõem autenticar
a relação entre nomes e conteúdos, ao invés de autenticar cada um deles [Smetters e Ja-
cobson 2009]. Assim, os nomes teriam a função apenas de identificador dos conteúdos de
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forma amigável e de localizador dos mesmos, enquanto a autenticação seria atingida por
meio da validação do mapeamento de um conteúdo e seu respectivo nome.

Ainda com relação à nomeação, outro problema identificado é a falta de privaci-
dade. O uso de nomes dos conteúdos para realizar as operações básicas da rede introduz
uma falha na privacidade dos usuários. Nas ROCs, os roteadores têm acesso direto à req-
uisição de conteúdo dos usuários bastando, portanto, que um dos roteadores da rede seja
comprometido para permitir que um atacante seja capaz de monitorar os pedidos enviados
pelos usuários. Além disso, a censura de conteúdos, prática adotada por alguns países,
é bastante facilitada, pelo acesso direto a informações de conteúdo requisitado. Arian-
far et al. propõem um mecanismo para aumentar a privacidade dos usuários, dificultando
o trabalho dos atacantes de monitorar os pedidos realizados [Arianfar et al. 2011]. O es-
quema proposto visa dificultar a identificação de uma requisição a um conteúdo proibido,
bem como dificultar que um conteúdo recuperado seja identificado como um conteúdo
proibido. A técnica utilizada consiste em misturar blocos de conteúdos proibidos com
conteúdos normais de maneira que um pedaço de conteúdo seja composto por mais de um
bloco. Assim, o usuário deve requisitar um número de pedaços que o permita recuperar
mais de um conteúdo, e não somente o proibido. Dessa maneira, o trabalho do atacante
para descobrir o que está sendo requisitado baseado apenas nos pedidos de pedaços é
bastante dificultado.

Outro problema importante de segurança presente nas ROCs é a vulnerabilidade
à poluição de cache [Gao et al. 2006]. Esse ataque consiste em enviar pedidos de con-
teúdo aleatórios com o intuito de alterar a popularidade dos conteúdos, provocando o
armazenamento de conteúdos de pouca popularidade nos caches dos roteadores. Uma
variação desse ataque é fazer apenas requisições de conteúdos pouco populares. No en-
tanto, é necessário o conhecimento prévio da popularidade dos conteúdos. Um caso mais
grave desse ataque consiste em fazer pedidos de conteúdos falsos, criados apenas para
poluir os caches e que estão fora do universo de conteúdos válidos. Xie et al. propõem
um mecanismo de armazenamento que reduz o efeito de um ataque de poluição [Xie
et al. 2012]. O mecanismo proposto armazena apenas os conteúdos pedidos com maior
frequência. Os autores mostram através de simulações a eficiência do mecanismo pro-
posto para ataques de envio de requisições à conteúdos legítimos mas de forma aleatória,
uniformemente distribuída.

Apesar de a segurança ser uma área importante com muitas questões em aberto, os
esforços empreendidos no sentido de resolver estes problemas são ainda bastante restritos
e insipientes.

5.4.5. Aspectos Práticos

Diferentes arquiteturas, como as descritas na Seção 5.3.4, são avaliadas em plata-
formas de teste experimentais e possuem protótipos das suas pilhas de protocolos, como é
o caso do CCNx10. Para adoção dessas propostas em larga escala, no entanto, é necessário
definir questões práticas de implementação das ROCs. Entre essas questões estão a
definição de um modelo econômico para uma nova Internet baseada em ROCs, a im-
plementação de roteadores de conteúdo e o desenvolvimento e a avaliação de aplicações

10http://www.ccnx.org.



250 XXX Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos - SBRC 2012

tipicamente conversacionais. A seguir, essas questões práticas são discutidas.

5.4.5.1. Modelo econômico

Para a adoção das ROCs em larga escala, é fundamental definir um modelo que
estimule os atuais operadores de rede e de serviços a migrarem para uma arquitetura de
ROCs e que garanta a remuneração de suas atividades, mesmo com a adoção de novas
tecnologias [Feamster et al. 2007].

O modelo de negócios adotado atualmente na Internet é baseado na conectividade.
Em geral, os usuários pagam aos seus ISPs locais para terem acesso à rede [Trossen e
Biczók 2010]. A função de um ISP, nesse caso, é simplesmente encaminhar pacotes.
Como os serviços de rede são prestados fim-a-fim e a Internet é organizada em sistemas
autônomos, os ISPs também pagam para enviar seu tráfego para outros ISPs.

Os serviços básicos de entrega estão se tornando commodities e, por isso, os ISPs
procuram por novos serviços que aumentem suas receitas [Feamster et al. 2007]. At-
ualmente, já existem serviços diferenciados que oferecem distribuição de voz e vídeo e
usuários que pagam mais por tal diferenciação [Trossen e Biczók 2010]. Outro exemplo
nesse sentido são as CDNs que adotam um modelo de negócios particular. Um provedor
de CDN oferece seus serviços para produtores que pagam para distribuir seus conteúdos
aos consumidores de forma mais eficiente. O provedor de CDN possui uma plataforma
central que coordena o provisionamento de serviços, oferece garantias de nível de serviço
e é responsável pela tarifação dos usuários. Entretanto, esse modelo não é eficiente para
as ROCs, uma vez que é fortemente baseado em um elemento central e, por isso, compro-
mete a escalabilidade de tais redes.

Ainda não há um modelo econômico definido e bem aceito para as ROCs, mas já
existem algumas propostas [Trossen et al. 2010, Zhang et al. 2011, Biraghi et al. 2011].
Zhang et al. definem os atores de um modelo de negócios proposto para ROCs [Zhang
et al. 2011]. São eles os produtores de conteúdo, que criam conteúdos, os provedores
de conteúdo, que são portais que agregam conteúdos de diferentes produtores e os con-
sumidores, que solicitam o conteúdo. Os autores também consideram a existência de
provedores de datacenter, que oferecem recursos de processamento e armazenamento e
de ISPs, que são divididos em provedores de redes de acesso (Internet Access network
Providers - IAPs) e provedores de backbone (Internet Backbone Providers - IBPs). Por
fim, existem anunciantes, que correlacionam sua marca com os conteúdos durante o pro-
cesso de distribuição, e patrocinadores, que adicionam suas marcas aos conteúdos durante
a fase de produção. Esses atores atuam nas duas camadas propostas para a distribuição de
conteúdos: a camada de produção de conteúdo e a camada de interconexão.

A camada de produção de conteúdo é a de mais alto nível, na qual a unidade de
dados são objetos digitais como vídeos, músicas, arquivos, etc. A Figura 5.9(a) mostra
uma rede de valor11 simplificada para a camada de produção, na qual estão ilustrados
os processos de (i) criação e publicação de conteúdo, (ii) as diferentes possibilidades

11Uma rede de valor é um método usado para analisar modelos de negócio que descrevem recursos
técnicos e sociais e ilustra as interligações entre os diferentes atores do modelo.
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de armazenamento desse conteúdo e (iii) as diferentes fontes de receita do provedor de
conteúdo. Os nós representam os atores e as setas que interconectam os nós representam
as transferências de tráfego, monetárias e os benefícios intangíveis entre os atores.

(a) ROC - camada de produção de conteúdo.

(b) ROC - camada de interconexão. (c) Cliente-servidor - camada de interconexão.

Figure 5.9. As redes de valor para uma ROC e para o modelo cliente-servidor.

A camada de interconexão provê a infraestrutura de rede necessária para o en-
caminhamento e o armazenamento do conteúdo. A unidade de dados nessa camada são
os bits. A Figura 5.9(b) ilustra uma rede de valor simplificada para a camada de inter-
conexão, na qual a espessura das setas indica o volume relativo de tráfego entre os atores.
É importante notar que a distribuição se dá entre os consumidores e provedores de con-
teúdo e não envolve os produtores. A diferença básica dessa rede de valor para a do
modelo cliente-servidor, ilustrada na Figura 5.9(c), é a presença do servidor de cache nos
IAPs e IBPs [Zhang et al. 2011]. Um dos benefícios em virtude da introdução do cache
nesses atores é a redução do tráfego entre os próprios IAPs e IBPs e entre tais provedores
e os provedores de conteúdo, como indicam a setas de menor espessura na Figura 5.9(b).
Outro detalhe é que o custo do Consmuidor 2 é maior do que o do Consumidor 1, pois ele
se encontra em um IAP diferente do provedor de conteúdo.

A possibilidade de armazenamento de conteúdos nos elementos de rede propor-
ciona redução de tráfego e, consequentemente, do custo de encaminhamento. Entretanto,
introduz novos desafios relativos à tarifação e ao gerenciamento das ROCs. A redução
do custo de encaminhamento, por exemplo, é obtida em troca do armazenamento na rede.
Atualmente essa troca é interessante visto que o custo do armazenamento decai mais rap-



252 XXX Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos - SBRC 2012

idamente do que o de transmissão. Porém, a comparação entre os custos de ambos é
difícil, pois o armazenamento e transmissão são tarifados de maneira diferente [Biraghi
et al. 2011]. Em geral, paga-se por uma determinada capacidade de armazenamento que
é reservada e pode ser reutilizada múltiplas vezes. Um mesmo conteúdo, por exemplo,
pode ser acessado múltiplas vezes no cache e a cobrança não se dá por esse número de
acessos, mas sim pelo espaço ocupado pelo conteúdo. Por outro lado, o encaminhamento
é um serviço do tipo pague-pelo-uso, ou seja, a cada reenvio se fatura o mesmo pacote.

Outra questão primordial é se o cache deve ser transparente ou baseado em acor-
dos comerciais. Para a maioria das arquiteturas de ROCs, o cache é transparente, ou seja,
todos os roteadores armazenam conteúdos sem distinção de quem os publica ou solicita.
Entretanto, atualmente nas CDNs ele é feito baseado em acordos comerciais com grande
sucesso [Biraghi et al. 2011]. Além disso, ainda não há uma definição sobre quem deve
decidir sobre o armazenamento de um dado conteúdo em um elemento da rede: o ISP
e/ou o provedor de conteúdo. Em caso de ambos terem controle, podem existir conflitos
e, por isso, é necessário desenvolver mecanismos de controle multipartite. Por exemplo,
IAPs podem atualizar seu cache com uma frequência mais baixa do que a desejada pelo
provedor de conteúdo. Medidas contratuais e incentivos monetários podem resolver esse
conflito. Nesse cenário também pode existir o regulador de conteúdo, que é o elemento
responsável pela resolução de conflitos de interesse entre os atores da rede, sejam eles
consumidores, ISPs ou provedores de conteúdo. O regulador pode determinar, por exem-
plo, se um conteúdo é sensível e, por isso, não deve ser armazenado pelos elementos da
rede ou ainda se os elementos que armazenam um dado conteúdo são qualificados para
tanto. Outro ponto ainda sem definição é se o cache é feito apenas pelos elementos da
rede, como roteadores e servidores de cache, ou também pelos sistemas finais. As duas
soluções são implementadas atualmente pelas CDNs e pelas redes P2P, respectivamente.
Da mesma forma, não há definição se os elementos de rede estão sob a mesma adminis-
tração ou se são “abertos”. A propriedade do local de armazenamento define quem é o
responsável por pagar pelo cache e quem se beneficia dele.

Uma questão fundamental para adoção das ROCs é estimular os ISPs a mudarem
o atual modelo de negócios. Hoje, como indica o modelo adotado pelas CDNs, os prove-
dores de conteúdo estão mais dispostos a pagar por serviços diferenciados de entrega
de conteúdo do que os ISPs [Trossen e Biczók 2010]. Entretanto, os ISPs têm papel
fundamental para as ROCs, visto que eles são os locais onde os caches devem ser im-
plementados. Os IAPs podem ser estimulados pela redução de tráfego interdomínio e de
custos com a adoção de caches. Atualmente, os IBPs sofrem com a queda de preço das
trocas de tráfego e, por isso, buscam novas fontes de receita [Zhang et al. 2011]. Alguns
se tornaram também provedores de CDN, o que pode indicar que os IBPs estão abertos às
mudanças introduzidas pelas ROCs.

Roteadores de Conteúdo

A implementação dos roteadores de conteúdo é outro grande desafio para o desen-
volvimento das ROCs [Ahlgren et al. 2008,Arianfar et al. 2010a,Perino e Varvello 2011].
Esses roteadores, diferentemente dos roteadores tradicionais, não são responsáveis ape-
nas pelo encaminhamento dos pacotes e cálculo das tabelas de rotas. A operação chave
desses elementos é o armazenamento dos conteúdos, que passa a ser operação interna dos
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roteadores e não mais um procedimento coordenado por outros elementos da rede [Ar-
ianfar et al. 2010a]. Assim, cada roteador de conteúdo deve ser capaz de encaminhar,
armazenar e procurar conteúdos em seu cache com base nos identificadores dos conteú-
dos e não mais nos endereços de destino, bem como encaminhar e processar pacotes de
controle. Além disso, também deve manter estados para encaminhar de volta um dado
conteúdo para um usuário que demonstrou interesse nesse conteúdo.

A introdução das operações associadas ao armazenamento de conteúdos requer
modificações de hardware e software nos roteadores de pacotes atuais. O encamin-
hamento de conteúdos baseados em nomes e o cache na granularidade de pacotes ex-
igem, por exemplo, velocidades de processamento maiores do que as dos roteadores at-
uais. Outra modificação é o aumento do número de estados a serem armazenados pelos
roteadores em virtude da mudança de espaço de endereçamento. Atualmente, esse espaço
consiste de um bilhão de endereços IP, entretanto, passará a ser de pelo menos um trilhão
de nomes de conteúdos [Perino e Varvello 2011]. Por outro lado, a adoção de um cache
local pode reduzir o número de operações de encaminhamento realizadas por um roteador.

Arianfar et al. avaliam a viabilidade da implementação de roteadores de conteúdos
com base nas configurações de hardware e software de roteadores atuais [Arianfar et al.
2010a]. Para tanto, os autores definem um modelo de referência para um roteador de con-
teúdo e propõem mecanismos para implementar suas funcionalidades. O modelo definido
considera a implementação do armazém de conteúdos (Content Store - CS) definido para
os nós da arquitetura CCN, ilustrado na Figura 5.6, e a hierarquia de memória em três
níveis adotada por roteadores-padrão atuais que usam CAM (Content-Addressable Mem-
ory), SRAM (Static Random-Access Memory) e DRAM (Dynamic Random-Access Mem-
ory). O CS é composto por dois componentes principais: o armazém de pacotes e a tabela
de indexação. Cada entrada da tabela contém o identificador do pacote, seu endereço de
memória no armazém de pacotes e informações de estado. As entradas da tabela de in-
dexação são divididas entre a DRAM e a SRAM para reduzir a quantidade de memória
SRAM usada e, consequentemente, o custo do equipamento, como pode ser verificado
pela Tabela 5.2. O armazém usa apenas memória DRAM.

Table 5.2. Parâmetros característicos dos tipos de memória [Perino e Varvello 2011].

Tipo Tempo de Tamanho Custo (USD/MB) Consumo
acesso (ms) máximo energético (W/MB)

TCAM 4 ≈ 20 Mb 200 15
SRAM 0,45 ≈ 210 Mb 27 0,12
RLDRAM 15 ≈ 2 Gb 0,27 0,027
DRAM 55 ≈ 10 GB 0,016 0,023
High-speed SSD 1.000 ≈ 10 TB 0,03 0,00005
SSD 10.000 ≈ 1 TB 0,003 0,00001

Entre as funcionalidades de um roteador de conteúdo definidas por Arianfar et al.
estão a inserção, a remoção e a busca de pacotes de conteúdo no CS e a identificação,
o enfileiramento e o encaminhamento de pacotes. A partir dessas definições, estimam-
se os recursos computacionais exigidos por cada funcionalidade individualmente. Os
recursos avaliados são poder de processamento, tempo de acesso à memória, quantidade
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de memória exigida para armazenamento de conteúdos e consumo de energia.

O processamento não é um fator crítico. As operações relacionadas ao CS en-
volvem a busca, a verificação e a atualização da tabela de indexação, o que requer poucos
ciclos de relógio considerando o uso de ASICs e FPGAs. Por outro lado, o tempo de
acesso à memória pode ser um gargalo. O tempo de acesso típico de uma DRAM é da
ordem de 50 ns e os intervalos entre a chegada de pacotes de 40 bytes em enlaces de
10 Gb/s (OC-192) e 40 Gb/s (OC-768) são, respectivamente, 32 ns e 8 ns. Nesse caso, a
solução mais simples para evitar o gargalo é usar bancos de memória em paralelo ou sub-
stituir as atuais DRAM por memórias mais rápidas como as RLDRAMs (Reduced Latency
DRAMs), que possuem tempo de acesso da ordem de 15 ns, como indica a Tabela 5.2.
Para avaliar a quantidade de memória necessária para o armazém de conteúdos, os au-
tores assumem que todo o tráfego que passa por uma interface de rede de 10 Gb/s em
um intervalo de 10 s é armazenado. Isso exige uma quantidade de memória DRAM de
aproximadamente 100 Gb com custo de até USD 300, atualmente. Além disso, calcula-se
que devem ser mantidas 9 milhões de entradas de 36 bits na porção da tabela de index-
ação armazenada na SRAM. Logo, são necessários 324 Mb com custo atual aproximado
de USD 500. No total, o custo com memória por porta do roteador é de USD 800,00.
Atualmente, um roteador comercial de 10 Gb/s possui custo por porta entre USD 1.500 e
2.500. Portanto, a adaptação de um roteador convencional para um roteador de conteúdo
aumentaria em no máximo 30% o seu custo por porta. O aumento do consumo de energia
por cada interface em virtude do aumento de memória seria da ordem de 100 kWh/ano,
o que representa um pequena parcela do consumo total do equipamento e um aumento
de custo de USD 20. Portanto, os autores concluem que a transformação dos roteadores
convencionais em roteadores de conteúdo é viável em termos da quantidade de recursos
necessária e dos custos desses recursos adicionais.

Perino e Varvello também analisam a viabilidade da implementação de roteadores
de conteúdo usando as configurações de hardware e software de roteadores atuais [Perino
e Varvello 2011]. No entanto, utilizam um modelo de referência mais complexo para os
roteadores de conteúdo, que leva em consideração os demais componentes de um roteador
CCN além do CS: a FIB (Forwarding Information Base) e a PIT (Pending Interest Table).
Basicamente, cada componente é modelado individualmente de acordo a taxa de chegada
de pacotes de interesse e de dados e da taxa de serviço de cada componente. A partir desse
modelo e considerando diferentes métricas, indicam-se que tipos de memória devem ser
usados por cada componente do roteador de conteúdo. O CS é avaliado em função da
taxa de acerto do cache de conteúdos. Intuitivamente, quanto maior a probabilidade de
encontrar um conteúdo requisitado no CS, menor a quantidade de pacotes encaminhados
para a FIB. No entanto, esse comportamento só é garantido se a memória usada para ar-
mazenar a tabela de indexação é suficientemente rápida para processar todos os pacotes
que chegam ao CS. Do contrário, pacotes serão encaminhados diretamente para a FIB.
Assim, para garantir uma taxa de acerto de 90%, que é similar a de uma CDN atual, de-
vem ser usadas memórias RLDRAM e SRAM para armazenar a tabela de indexação. A
PIT é avaliada em função da taxa de chegada de pacotes de interesse, que no pior caso,
é igual a taxa de chegada ao CS. Assim, o tamanho estimado para a PIT é de 1,4 Gb
considerando um enlace de entrada de 100 Gb/s e por isso pode-se usar memória RL-
DRAM. Por fim, a busca na FIB é avaliada em função do número de prefixos de nomes
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de conteúdo. Verifica-se que até 20 milhões de prefixos são suportados para garantir que
seja feita apenas uma busca na memória externa (off-chip), considerando uma memória
interna (in-chip) de 200 Mb. Esse número de prefixos corresponde a 25% dos nomes de
estações ativas na Internet atual. Em virtude desses resultados, a principal conclusão dos
autores é que os atuais roteadores ao serem adaptados para roteadores de conteúdo podem
operar na escala de uma CDN ou de um ISP e ainda não na escala global da Internet.

Os autores também apresentam duas possíveis configurações para roteadores de
conteúdo de núcleo e borda. A quantidade adicional de memória para transformar cada
roteador é determinada em função da taxa de chegada de pacotes de interesse por segundo.
O objetivo da análise é estimar o aumento do custo e do consumo de energia do equipa-
mento. O modelo usado como roteador de borda é um Cisco 7507 que possui 5 interfaces
de rede Gigabit Ethernet. Para que ele se torne um roteador de conteúdo e suporte uma
taxa de 15 Mpck/s devem ser usados 1 TB de memória High-speed SSD para implementar
o armazém de pacotes, 6 GB de DRAM para a tabela de indexação, 70 Mb de RLDRAM
para a PIT, 200 Mb de SRAM para a memória interna da FIB e, por fim, 140 MB de
memória DRAM para a memória externa da FIB. Esses recursos adicionais elevariam em
195 W o consumo de pico e em aproximadamente USD 30.000 o preço de um equipa-
mento. O modelo do roteador de núcleo é um Cisco CRS 1 com oito interfaces de rede
de 40 Gb/s. Para torná-lo um roteador de conteúdo que suporta uma taxa de chegada de
1 Gpck/s e 250 milhões de prefixos, deve-se implementar um armazém de pacotes por
interface, cada um com 10 GB de memória DRAM e uma tabela de indexação de 266 Mb
duplicadas em dois chips RLDRAM, uma PIT por interface com 560 Mb de SRAM, além
de 4 Gb de SRAM para implementar a memória interna da FIB e 1,5 GB de DRAM para
a memória externa. Esses recursos adicionais elevariam em aproximadamente 3000 W o
consumo de pico e em USD 130.000 o preço do equipamento.

Aplicações Conversacionais e em Tempo-Real

As ROCs aumentam a eficiência de aplicações de distribuição de conteúdo. En-
tretanto, é necessário investigar o desempenho de aplicações tipicamente conversacionais,
como o correio eletrônico e a transmissão de voz sobre IP (Voice over IP), nas ROCs uma
vez que os conteúdos são encaminhados com base em seus nomes e não mais nos en-
dereços IP.

Jacobson et al. propõem e implementam uma aplicação de telefonia sobre a ar-
quitetura CCN, chamada de VoCCN [Jacobson et al. 2009b]. O principal objetivo é
mostrar a viabilidade de mapear protocolos conversacionais, como o SIP (Session Initia-
tion Protocol) e o RTP (Real-time Transfer Protocol), em modelos baseados em conteúdo.
Para tanto, os autores identificam dois principais problemas: como iniciar uma chamada
e como o receptor identifica e responde ao originador. Na Internet atual, um número de
porta é usado como ponto de encontro para estabelecimento de chamadas. Para iniciar
uma chamada, o originador deve solicitar o estabelecimento de conexão com o recep-
tor, cujo endereço é conhecido, enviando para ele pacotes com esse número de porta. O
receptor, por sua vez, envia de volta pacotes de confirmação da abertura, uma vez que
que os pacotes recebidos possuem o endereço do originador. Na arquitetura CCN isso
não é trivial. É necessário implementar um mecanismo de publicação sob-demanda para
iniciar uma chamada. Como visto na Seção 5.3.4.3, a arquitetura CCN não exige que
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um conteúdo seja publicado e registrado na infraestrutura antes de ser solicitado. Assim,
os usuários enviam requisições para conteúdos que ainda não foram publicados. Essas
requisições são encaminhadas para publicadores potenciais que, ao recebê-las, criam e
publicam o conteúdo desejado em resposta. Assim, a chamada é iniciada. O segundo
problema é fazer com que o publicador consiga enviar conteúdos para o consumidor,
uma vez que os pacotes CCN não possuem identificação de quem solicita o conteúdo. A
solução é usar nomes construíveis. A idéia é que seja possível construir o nome de um
dado pedaço do conteúdo sem ter conhecimento prévio de informações desse conteúdo.
Para garantir essa propriedade, é necessário usar um algoritmo determinístico que pos-
sibilite ao publicador e ao consumidor construírem o mesmo nome e que o consumidor
possa solicitar conteúdos com nomes parcialmente especificados [Jacobson et al. 2009b].
Uma vez garantida a propriedade de nomes construíveis, basta que o publicador receba
um pacote de interesse, crie o conteúdo nomeado de acordo com as informações conti-
das nesse pacote e envie um pacote de dados. Esse pacote será, então, encaminhado de
volta ao consumidor pelo caminho reverso construído a partir dos rastros deixados pelo
pacote de interesse. Assim, cria-se um fluxo bidirecional de dados entre consumidor e
publicador. Resultados experimentais mostram que a aplicação VoCCN é mais simples,
segura e escalável do que uma aplicação VoIP equivalente baseada na arquitetura atual.
Vale ressaltar ainda que a VoCCN mantém a interoperabilidade com as aplicações atuais,
pois usa implementações-padrão dos protocolos SIP e RTP e um gateway IP-para-CCN
simples e sem estados.

Uma aplicação semelhante à VoCCN, chamada de VoPSI, é proposta por Stais et
al. para a arquitetura PSIRP [Stais et al. 2011]. Outra aplicação, a ACT (Audio Con-
ference Tool), é uma extensão da VoCCN que implementa funcionalidades de audiocon-
ferência, como a descoberta de conferências em andamento e de seus participantes [Zhu
et al. 2011]. Tsilopoulos e Xylomenos, por sua vez, propõem mecanismos de diferen-
ciação de tráfego para ROCs [Tsilopoulos e Xylomenos 2011]. A idéia é que conteúdos
sejam também encaminhados de acordo com seu tipo e não apenas de acordo com seus
nomes. Os conteúdos são classificados em documentos e canais. Pedaços de conteúdo
sensíveis a perdas são classificados como documentos. Do contrário, são classificados
como canais. Além disso, os documentos são divididos em dois grupos: sob demanda e
de tempo real. Aplicações multimídias em geral são classificas como canais. Transfer-
ência de arquivos, vídeo sobre HTTP e correio eletrônico são documentos sob demanda.
Por fim, jogos online, salas de bate-papo, mensageiros instantâneos são documentos de
tempo real.

5.5. Considerações Finais
O acesso a conteúdos em suas mais diversas formas já representa mais da metade

do tráfego atual da Internet [Sandvine 2011]. Somente no Brasil, 53% do tráfego é ger-
ado por redes P2P de compartilhamento de arquivos e por aplicações de distribuição de
áudio e vídeo [Sandvine 2011]. Ainda que tais aplicações já representem um grande
sucesso em termos de usuários e, em alguns casos, de geração de receita, a distribuição
de conteúdo na arquitetura atual da Internet encontra uma série de obstáculos técnicos
que aumentam consideravelmente a complexidade de implementação e administração de
tais aplicações. Esses obstáculos exigem uma série de “remendos” na Internet para que
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as aplicações funcionem, muitas vezes baseados em soluções proprietárias e que também
podem comprometer a escalabilidade da rede.

As ROCs inserem-se nesse contexto como substrato de rede alternativo e viável
não somente para o desenvolvimento de aplicações de distribuição de conteúdo, mas tam-
bém para aplicações tipicamente conversacionais. A principal vantagem das ROCs é
prover de forma nativa o compartilhamento eficiente de recursos e de dados, mecanis-
mos para aumentar a disponibilidade dos conteúdos, suporte à segurança intrínseca de
conteúdos e à mobilidade de usuários. Em geral, as ROCs adotam soluções mais simples
do que as propostas para a Internet atual.

As pesquisas em andamento se concentram principalmente na proposta de novas
arquiteturas e na avaliação das políticas de cache para ROCs. Porém, o desenvolvimento
de tais redes remete, ainda, a outros desafios não-técnicos, principalmente relacionados
aos interesses das partes envolvidas na distribuição de conteúdos. Há conflitos de inter-
esses nas relações de peering entre provedores, falta de estímulo para a adoção de cache
nas redes de acesso e dificuldade do processo de contabilização no acesso aos conteúdos.
A padronização e a interoperabilidade das ROCs é ainda outra questão em aberto. Atual-
mente, existem grupos de trabalho do IETF para a padronização do armazenamento de pa-
cotes na rede (DECADE) [Song et al. 2012] e interconexão entre CDNs (CDNI) [Niven-
Jenkins et al. 2012]. Porém não há inciativas para definir mecanismos de interoperabili-
dade entre arquiteturas de ROC, como CCN, DONA, etc.

Esse cenário com diversos desafios técnicos e econômico-financeiros é o que torna
o desenvolvimento das ROCs um campo de pesquisa promissor e que potencialmente pode
resultar em uma mudança radical do paradigma de comunicação da Internet.
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